
安心・安全なメタバースの実現に向けて
～メタバースセキュリティWGと
ガイドライン～
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メタバースセキュリティWG成果報告

メタバースは、

エンターテインメント領域にとどまらず、教育における体験学習やデジタルツインによる仮想的な実地検証、地方の空間的観光資

源のデジタル化によるバーチャル観光など、社会において様々なユースケースが広がっています。

従来のインターネットの利用体験を拡張し、空間的なひろがりと自分自身がその空間に没入できるという特徴を持ったメタバース

では、体の動きの特徴や視線、空間的な移動履歴などこれまで記録されなかった新たなプライバシー情報も発生し、これらをどの

ように守り、活用するかを考える必要があります。

本講演では、全世界的に活用の広がるメタバースが、没入的なデジタル空間としてどのような使われ方＝ユースケースが存在し、

またそこにどのような課題があるのかについて、2022年から23年にかけて総務省が開催した「Web3時代のメタバース等の利活用

に関する研究会」で議論された報告資料をもとに紐解きます。

また、メタバースの利活用が広がる一方、自分のアバターモデルデータが第三者によって盗難され、なりすましやいやがらせなど

に悪用されるといったメタバースにおけるサイバー犯罪行為が実際に発生しています。サイバー犯罪行為の実例紹介として、

VRSNS型メタバースで問題となっている他人のアバターの収奪について解説します。
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講演者紹介
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仲上竜太（なかがみりゅうた）

JSSEC技術部会長
ニューリジェンセキュリティ株式会社
CTO 兼クラウドセキュリティ事業部部長
CISSP, 情報安全確保支援士(登録番号第005254番)

奈良県出身。ソフトウェアオフショアベンチャーでの経験を経て、株式会社ラックに入社。
サイバー・グリッド研究所長、ネットエージェント株式会社取締役、デジタルペンテストサービス
部長ののち、現在は野村総合研究所とラックの合弁企業であるニューリジェンセキュリティ株式会社
にてCTOを務める。
専門分野は先端技術のセキュリティを考慮した安全な利活用方法の研究で、現在はゼロトラスト
セキュリティやメタバースにおけるセキュリティを研究している。

所属団体・委員会等：
・総務省「安心安全のメタバースの実現に関する研究会」構成員(2023-)
・総務省「Web3時代に向けたメタバース等の利活用に関する研究会」構成員(2022-2023)
・総務省「ICT不適切利用に関するWG」構成員(2023-)
・内閣官房「デジタル市場競争会議WG」オブザーバー(2022-)
・日本スマートフォンセキュリティ協会技術部会部会長
・日本メタバース推進協議会セキュリティ分科会
・日本ネットワークセキュリティ協会社会活動部会海外市場開拓WG
・サイバーセキュリティイニシアチブジャパン共通対策評価フレームワーク分科会
・クラウドセキュリティアライアンスジャパンチャプター AIセキュリティWG
・日本バーチャルリアリティ学会



コンテンツ

• JSSEC技術部会のご紹介

•デジタル社会空間メタバースとユースケース

•総務省メタバース研究会で議論されたメタバースの課題

•安全・安心なメタバースの実現に向けて

•まとめ
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JSSEC技術部会の紹介(1/3)
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■活動内容■
スマートフォンを安全に利用するための技術的な調査・研究・議論を行っています。
「Androidアプリのセキュア設計・セキュアコーディングガイド」を毎年発行しています。

■体制■
部会長 仲上竜太（ニューリジェンセキュリティ株式会社）

副部会長 佐藤導吉（東京システムハウス株式会社）

副部会長 宮崎力（株式会社ラック）

ネットワークWGリーダー 佐藤導吉（兼務）

セキュアコーディングWGリーダー 宮崎力（株式会社ラック）

マルウェア対策WGリーダー 小笠原 徳彦（Shift Security）

メタバースセキュリティWGリーダー 仲上竜太（兼務）

■活動内容■
JSSECの発行している「Androidアプリのセキュア設計
・セキュアコーディングガイド」の編纂を中心に、
スマートフォンに関するセキュリティ技術調査・研究
を行っています。



JSSEC技術部会の紹介(2/3)
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■各WGの紹介■
現在技術部会では、セキュアコーディングWG、ネットワークWG、マルウェア対策WGの3WGがメインに活動していま
す。それぞれの領域で技術調査・ガイドライン策定を実施しスマートフォンの安全な利活用に貢献します。

■セキュアコーディングWG■
WGリーダー：宮崎力（株式会社ラック）

アプリケーションに関するセキュリティ側面の情
報収集、対策検討、情報提供等を通じて、スマー
トフォン利用の安全・安心に寄与することを目的
としたWGです。
主に「Androidアプリのセキュア設計・セキュア
コーディングガイド」の編纂を中心に活動してい
ます。

■ネットワークWG■
WGリーダー：佐藤導吉
（東京システムハウス株式会社）

ネットワークに関するセキュリティ側面の情報収
集、対策検討、情報提供等を通じて、スマート
フォン利用の安全・安心に寄与することを目的と
して活動しております。
過去には、以下の成果物を作成し、公開しました。
・『スマートフォンネットワークセキュリティ実
装ガイド』
・『スマートフォンの業務利用におけるクラウド
活用ガイド』

現在は、『位置情報ガイドライン』の作成に取り
組んでおります。

■マルウェア対策WG■
WGリーダー：小笠原徳彦（SHIFT SECURITY株式会社）

スマートフォンマルウエアに関する時事問題等に関して
情報発信の強化を検討することを目的に活動しています。
現在、最近の事例をもとにしたスマートフォンに関する
各種攻撃手法の分類と整理、時事的なトピックの定期配
信を行っています。
モバイルアプリケーション開発 10大チェックポイント
2023』

技術部会ではオンラインでの活動を推進しています。
オフラインでの定期会合は実施せず、Slackもしくは各WGの持つコミュニケーションシステムで
成果物の生成や議論を進めています。また、不定期でスマホ技術に関連したセミナーも開催して
います。お気軽にご参加ください。



JSSEC技術部会の紹介(3/3)
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メタバースセキュリティWGでは、メタバースにおけるセキュリティの諸課題を議

論しています。

メタバースセキュリティWGリーダー仲上竜太（兼任）

背景：

スマートフォンの新たな活用の方向として、メタバースに接続、利用するための

デバイスとしての役割が期待されている。JSSECでは、スマートフォンのセキュリ
ティについて各キャリアやアプリ事業者・技術者・利用者を対象に多面的な
セキュリティの議論を基にガイドラインの制定や普及啓発活動を推進してき

た。

現在新たなネットの利用形態として注目されているメタバースにおいては、ス

マートフォンやスマートフォンOSを使用したデバイスがその接続に際して中心的

なデバイスになりつつある。

スマートフォンが活用されるメタバースについてセキュリティ上の課題やプライバ

シーについて技術的な観点から議論を行うべく、技術部会にメタバースセキュ

リティWGを設置する。

活動内容(2022-2023年度)：

メタバース推進協議会・セキュアIoTプラットフォーム協議会・日本スマートフォ

ンセキュリティ協会によるメタバースセキュリティガイドラインの策定

総務省「Web3時代に向けたメタバース等の利活用に関する研究会」委員

総務省「安全・安心なメタバース実現のための研究会」委員

■メタバースセキュリティWG■

活動メンバー募集中です



メタバースとは
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2021年10月のFacebook社発表をきっかけに
再びメタバースが注目を集めた

ここ数年のデジタルを取り巻く環境変化

• コロナ禍による行動制限
• デジタルを使ったコミュニケーションの常態化
• バーチャルリアリティ技術の発達と低価格化



メタバースとは
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デジタル技術の発展に伴って進化したメタバース上のコミュニケーション

テキストチャット
アバター
1990年代

ボイスチャット
エモート
2010年代

身体コミュニケーション
アバター視点
2020年代

• 映像技術やデバイスの普及による映像表現の進化
• 時代と共にコミュニケーションの手段や没入度が増加
• VRによって現実の体験に大幅に近づいている
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総務省「Ｗｅｂ３時代に向けたメタバース等の利活用に関する研究会報告書」
https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000120.html

かつて、蝶になった夢を見た中国の思想家「荘子」は、「夢の中の蝶になった自分が現実か、
現実の方が夢なのか」、という説話を残した。
それから 2,000 年以上の時を経て、人類は科学の力によって、夢の中の一時しかなれなかった
新たな存在に自由に成り代わる手段を得た。
「メタバース」である。



メタバースとは
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◼ 2022年から2023年にかけて開催された、「Web3時代の
メタバース等の利活用に関する研究会」（総務省情報通
信政策研究所調査研究部）報告資料骨子から、メタバー
スの定義やユースケース、セキュリティ・プライバシー
などの課題について読み解く

◼ 「Web3時代のメタバース等の利活用に関する研究会」

⚫ 総務省情報通信政策研究所調査研究部が運営

⚫ 2022年8月～2023年8月にかけて開催

⚫ 法律、 VR・AR技術、デジタルテクノロジー、セキュ
リティ有識者が委員として参加

⚫ メタバースプラットフォーマー、官公庁、製造業、
地方自治体、ベンチャー、インフラ企業などがユー
スケースを発表しメタバースの可能性と課題につい
て議論を行った

事務局資料から引用
https://www.soumu.go.jp/main_sosiki/kenkyu/metaverse/index.html



メタバースとは
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臨場感・再現性

自己投射性・没入感

インタラクティブ

オープン性

相互運用性

永続性

ソーシャル

総務省「Ｗｅｂ３時代に向けたメタバース等の利活用に関する研究会報告書」
https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000120.html



メタバースとは
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◼ メタバースの基本構造

◼ メタバースプラットフォーム：メタバース体験の基礎的な機能やサービスを提供

◼ ワールド：プラットフォーム上に構築されたデジタル空間。コンテンツを提供。

◼ （インスタンス）：ワールドデータを元に生成された一時的な空間。

◼ ユーザ：ワールドを体験する主体。アバターを伴って参加。

メタバースプラットフォーム

ワールド ワールド

ユーザ ユーザ

総務省「Ｗｅｂ３時代に向けたメタバース等の利活用に関する研究会 報告書」
https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000120.html

複数のメタバースプラットフォームが存在し、ユーザはインスタンス・ワールド・プラットフォームを
自由に行き来可能



メタバースのユースケース
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◼ コミュニケーション・イベント

⚫ VRSNS(cluster/VRChat/VketWorld/αU/Reosniteなど)での
ソーシャルコミュニケーション機能を活用した遊びや集
まりなど

◼ ビジネス利用・テレワーク

⚫ アバターを使用した仮想オフィスやテレワーク＋αの体
験など、デジタルで働く環境を強化

◼ 都市や街の再現・デジタルツイン

⚫ 実在する街の様子をアバター目線で体験

⚫ 臨場感やシミュレーションの現実感を強化

◼ 講演・教育・文化

⚫ 遠隔や時間帯が異なっても実際の講演会場の雰囲気で講
義が聞ける

⚫ 実物大デジタル模型やシミュレーションなどよりリアリ
ティのある教材

◼ 産業分野

⚫ テレメトリーデータを使用した現実とのリンク

⚫ 時間を巻き戻しての空間の検証など

◼ 経済活動・エンターテインメント

⚫ バーチャルショールームや展示会

⚫ 音楽ライブ・演劇などの公演
総務省「Ｗｅｂ３時代に向けたメタバース等の利活用に関する研究会報告書」
https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000120.html



メタバースにおける課題

総務省「Ｗｅｂ３時代に向けたメタバース等の利活用に関する研究会報告書」
https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000120.html
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HMDを通した
身体・心理への攻撃

個人特定・ストーキング

なりすまし

盗聴

パブリシティ権

肖像権

商標権

所有権

攻撃的
行為

権利性



メタバースにおける課題
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不正行為の加害者は誰か？

共同不法行為か？

共同正犯か？

ツール提供者や開発者？

中の人とアイデンティティ

中の人のプライバシーの侵害

中の人の存在の有無

公共性・プライベート性



メタバースにおける課題
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空間内のデータの取り扱い

取得・保存・再生が可能

通信の秘密にあたる
情報の保存に同意が必要

取得する情報の
ユーザへの表示・説明

プラットフォーマー・ワールド
提供者のデータ管理

物理空間データや
認証情報の保護



安心・安全なメタバースの実現に向けて
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◼ メタバース推進協議会
メタバースセキュリティガイドライン
～安心安全なメタバース空間の実現に向けて～

⚫ 2022年よりメタバース推進協議会・セキュアIoTプラット
フォーム協議会・JSSECの共同で策定を推進

⚫ メタバースプラットフォーマーが留意すべきセキュリ
ティのポイントの集約を目指す

◼ 内容

⚫ メタバースセキュリティ総論

⚫ アバターに関するセキュリティ

⚫ HMD/センサーに関するセキュリティ

⚫ ワールドの真正性に関するセキュリティ

⚫ 認証・認可に関するセキュリティ など

メタバースサービスに特有のセキュリティ課題について
整理する取り組みを推進



安心・安全なメタバースの実現に向けて
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◼ 総務省
安心・安全なメタバースの実現に関する研究会

⚫ 2023年10月から開始

⚫ メタバースの市場規模及びユーザ数が将来的に大
幅に増加することを見据え、ユーザにとってより
安心・安全なメタバースの実現に向け、民主的価
値に基づく原則等を検討するとともに、メタバー
スに係るサービスが国境を越えて提供されること
を踏まえ、国際的なメタバースの議論にも貢献す
る

（1）メタバースの民主的な原則等に関連する事項
（2）国際的なメタバースの議論に関連する事項
（3）前研究会報告書に関連する事項
（4）他、メタバースに関連する事項

メタバースの将来的な発展を見据え、民主的な原則の実現による
安心安全の確保と国際議論への貢献



ご清聴
ありがとうございました。
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