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Agenda
1. JSSEC技術部会のご紹介
2. スマートフォン・サイバー攻撃対策ガイド
3. JSSECセキュアコーディングガイド
4. スマートフォンのセキュリティを高める
技術イベントの開催



JSSEC技術部会のご紹介



■2021年度JSSEC技術部会のご紹介
■活動内容■
スマートフォンを安全に利用するための技術的な調査・研究・議論を行っています。
「Androidアプリのセキュア設計・セキュアコーディングガイド」を毎年発行しています。
■体制■
部会長 仲上竜太（株式会社ラック）

副部会長 佐藤導吉（東京システムハウス株式会社）

ネットワークWGリーダー 佐藤導吉（兼務）

セキュアコーディングWGリーダー 宮崎力（株式会社ラック）

マルウェア対策WGリーダー 仲上竜太（兼務）

部会長 仲上竜太
株式会社ラック
デジタルペンテストサービス部 部長
兼サイバー・グリッド・ジャパン
情報処理安全確保支援士, CISSP
「デジタルペネトレーションとセキュリティ研究の立
場からスマホの安全を考えます。」

副部会長 佐藤導吉
東京システムハウス株式会社
モバイルビジネス部
シニアスペシャリスト
「暗号、プライバシー保護等のソフトウェア開発に
10年以上の実績があります。」

■活動内容■
JSSECの発行している「Androidアプリのセキュア設計
・セキュアコーディングガイド」の編纂を中心に、
スマートフォンに関するセキュリティ技術調査・研究
を行っています。

現在Android12に対応した第13版の編
纂を進めています。編集に参加したい
方は技術部会セキュアコーディング
WGまでご参加ください。
また今年度は、ネットワークWG、マ
ルウェア対策WGの活動を開始しまし
た。



■JSSEC部会紹介/技術部会のご紹介
■各WGの紹介■
現在技術部会では、セキュアコーディングWG、ネットワークWG、マルウェア対策WGの3WGがメインに活動し
ています。それぞれの領域で技術調査・ガイドライン策定を実施しスマートフォンの安全な利活用に貢献します。

■セキュアコーディングWG■
WGリーダー：宮崎力（株式会社ラック）

アプリケーションに関するセキュリティ側面の
情報収集、対策検討、情報提供等を通じて、ス
マートフォン利用の安全・安心に寄与すること
を目的としたWGです。
主に「Androidアプリのセキュア設計・セキュ
アコーディングガイド」の編纂を中心に活動し
ています。

■ネットワークWG■
WGリーダー：佐藤導吉（東京システムハウス株式
会社）

ネットワークに関するセキュリティ側面の情報
収集、対策検討、情報提供等を通じて、スマー
トフォン利用の安全・安心に寄与することを目
的として活動しております。
過去には、以下の成果物を作成し、公開しまし
た。
・『スマートフォンネットワークセキュリティ
実装ガイド』
・『スマートフォンの業務利用におけるクラウ
ド活用ガイド』

現在は、『位置情報ガイドライン』の作成に取
り組んでおります。

■マルウェア対策WG■
WGリーダー：仲上竜太（株式会社ラック）

スマートフォンマルウエアに関する時事問題等
に関して情報発信の強化を検討することを目的
に活動しています。
現在、最近の事例をもとにしたスマートフォン
に関する各種攻撃手法の分類と整理、時事的な
トピックの定期配信を行っています。技術部会ではオンラインでの活動を推進しています。

オフラインでの定期会合は実施せず、Slackもしくは各WGの持つコミュニケーションシ
ステムで成果物の生成や議論を進めています。また、不定期でスマホ技術に関連したセ
ミナーも開催しています。お気軽にご参加ください。



JSSECセキュアコーディングガイド



JSSECセキュアコーディングガイド

Androidアプリの安全な開発を行うための設計・コーディングガイド
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JSSECセキュアコーディングガイド

で検索

https://www.jssec.org/report/securecoding.html

JSSEC技術部会が発行している、Android アプリ
ケーション開発者向けのセキュア設計、セキュア
コーディングのノウハウをまとめたガイドライン。
日本語版をはじめ英語版も公開されている。
JSSECの公式サイトより無料で閲覧・ダウンロー
ドすることができる。



JSSECセキュアコーディングガイド
8

セキュアコーディングガイドの紹介• 安全なAndroid™アプリの作り方の
ガイド

• 設計指針から実装まで
• 実装に便利なサンプルコードを添付
• 2012年から継続的に改訂
• 業界標準

は の商標ですAndroid Google LLC.

通信キャリアや多くのアプリベンダーでも活用。
受入基準にするアプリ発注会社もある。



JSSECセキュアコーディングガイド
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セキュアコーディングガイドの歴史
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• 2012年～発行
– 年１～２回のペースで更改
– 最新版は2019年12月に第11版

（2019年12月11日版）を発行

• 2014年～
– 英語版リリース

• 2019年～
– 中国語版リリース



JSSECセキュアコーディングガイド
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• Androidアプリケーションの設計時、実
装時にセキュリティを考慮することがで
きる

• サンプルコードをコピー・ペーストする
ことで、セキュリティを考慮した安全な
アプリケーションが開発可能
（ApacheLicense2)

• Androidのバージョンアップに対応し、
将来的な変更への対応も可能



JSSECセキュアコーディングガイド
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HTML版 PDF版

HTML版PDF版ガイド



12

Android 11では、許可のオートリセットや対象範囲別ストレージをはじめとするプライバシーに関する仕様
の多くが追加・変更となった。

セキュアコーディングガイド第12版の改訂内容は以下の通り
(Android 11対応)
・Android 11（API Level 30）における対象範囲別ストレージの適用について
・Android 11.0 以降での使用していないアプリの権限が自動リセットされる機能について
・Android 11 でのデータアクセスの監査について
・Android 11 での位置情報アクセスについて
・Conscryptモジュールについて
・Android 11における生体認証の変更点
（その他）
・Androidスマートフォンにおける機能資産について構成・内容を⾒直し拡充
・Android 6.0 以降の Permission モデルの仕様変更について構成・内容を⾒直し拡充

JSSECセキュアコーディングガイド第12版（2020年）
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セキュアコーディングガイド第13版の改訂内容は以下の通り

(Android 12対応)
・ACTION_CLOSE_SYSTEM_DIALOGSについて
・特定のWindowをパススルーするタッチについて
・PendingIntentオブジェクトの可変性
・Android 12 における使用していないアプリの自動休止
機能について
・パッケージアクセスの仕様変更にともなうAPIの戻り値
の変化
・Android 12 におけるマイクとカメラ
・WebViewにおけるSameSite Cookieについて
・Clipboardへのアクセス通知について

（その他、構成・内容の⾒直しと拡充）
・exported 設定とintent-filter設定の組み合わせ
(Activityの場合)
・Intent経由など、他から受け取ったURLが想定された
URLか確認する （必須）
・データアクセスの監査について
・位置情報アクセスについて
・Conscryptモジュールについて
・Clipboardに格納されている情報の操作

JSSECセキュアコーディングガイド第13版（2020年）

最新版のAndroid 12における変更点を中心に改訂。
Android 12では、前バージョンでなされたプライバシー
に関する仕様の拡張的な内容が変更点の中心となっており、
あわせて記載内容を追加・変更した。

また、昨今問題となることの多い、フィッシングサイトへ
の誘導に悪用され得る、アプリ間におけるURLのやりとり
についての注意点も追記しています。

サンプルコードのAndroid SDKバージョンをAndroid 12
（API 31）に変更し、Android 12端末でそのまま動作さ
せることが可能なようアップデートしております。



14 JSSECセキュアコーディングガイド更新プロセス

• 4月～5月
• Googleから発表されるAndroid新バージョンのベータ版情報から、

更新内容を特定し、セキュア設計・セキュアコーディングを行う
上での内容を調査検討

• 6月～8月
• 調査検討に基づき、修正部分の原稿を執筆
• サンプルコードを新規作成
• 最新版Androidにあわせたサンプルコードの修正

• 8月～10月
• テクニカルレビューを行い内容を精査

• 10月～11月
• Android正式版のリリースにあわせて最新版を公開
• 英語版の翻訳を開始し、別途リリース



スマートフォン・サイバー攻撃対策ガイド



サイバー攻撃の手法を理解できるコンテンツが必要

スマートフォン・サイバー攻撃対策ガイド

スマートフォンを狙った脅威

• 身近に使用するスマートフォンを
狙ったサイバー攻撃が増加

• 手法も複雑なうえに頻度が高く、
どのような手法かがわかりずらい

• 被害端末が悪用され、踏み台にさ
れており被害が拡大している
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スマートフォン・サイバー攻撃対策ガイド

2020年11月より、JSSECサイトにて「スマートフォン・サイバー攻撃
対策ガイド」を順次掲載 17

スマートフォン・サイバー攻撃対策ガイド

で検索

https://www.jssec.org/smartphone-malware



スマートフォン・サイバー攻撃対策ガイド

これまでに７本の記事を掲載

第1回 SMS認証の悪用、スミッシング(SMS+フィッシング)
執筆者：本間輝彰様（KDDI株式会社）
https://www.jssec.org/column/20201130.html

スマートフォンにおいては現在なお被害の広がるサイバー攻撃である、
SMSの認証を悪用したフィッシング詐欺である、スミッシングについ
て説明。

第2回スマートフォン決済サービスにおける不正
執筆者：仲上竜太（株式会社ラック）
https://www.jssec.org/column/20201214.html
スマホ決済サービスの悪用がどのように行われたかを技術的に
解説。クレデンシャルの不正取得から悪用までの経路や、脆弱
なパスワードの危険性について解説。

https://www.jssec.org/column/20201130.html
https://www.jssec.org/column/20201214.html


スマートフォン・サイバー攻撃対策ガイド

これまでに７本の記事を掲載

第3回 マルバタイジング：広告ネットワークを悪用した攻撃
執筆者：仲上竜太（株式会社ラック）
https://www.jssec.org/column/20210202.html
広告ネットワークを通じて配信される詐欺広告・詐欺サイトの手口を
紹介。

第4回 インターネットバンキング情報窃取
執筆者 ：宮崎力（株式会社ラック）
https://www.jssec.org/column/20210301.html
インターネットバンキングの情報窃取についてクレデンシャルの
窃取や番号の解読の観点から解説

第5回 マルウェア・bot対策
執筆者 ：本間輝彰様（KDDI株式会社）
https://www.jssec.org/column/20210311.html
スマートフォンも対象となるマルウェアやボットネットなどのサイ
バー攻撃の基本的な攻撃手法と対策について解説。

https://www.jssec.org/column/20210202.html
https://www.jssec.org/column/20210301.html
https://www.jssec.org/column/20210311.html


スマートフォン・サイバー攻撃対策ガイド

これまでに７本の記事を掲載

第6回 偽警告・偽契約詐欺対策
執筆者：本間輝彰様（KDDI株式会社）
https://www.jssec.org/column/20210412.html
サイト閲覧時に時折表示される「あなたのスマートフォンのセキュリ
ティが危険です」などの偽警告詐欺の解説。

第7回偽装AP
執筆者：宮崎力様（株式会社ラック）
https://www.jssec.org/column/20210521.html
街中などに設置された偽アクセスポイントを用いた情報窃取や不正侵
入を解説。見分けるのが困難な偽APへの対処方法について紹介。

https://www.jssec.org/column/20210412.html
https://www.jssec.org/column/20210521.html


スマートフォン・サイバー攻撃対策ガイド

対策ガイドの記事構成
攻撃の概要

• サイバー攻撃の種類と被害を簡潔に説明

技術解説

• 攻撃に悪用される技術や方法を説明

対策

• 利用者が普段注意すべき対策を紹介



スマートフォンのセキュリティを高める
技術イベントの開催



スマートフォンにおけるプライバシー・セキュリティ啓発

個人情報保護に対する取り組みとスマホセキュリティの実態・対策として
セキュアコーディングを紹介



スマートフォンに関連した技術や取り組みの紹介

JSSEC加盟企業向けのクローズドイベントとして開催。
技術的に「濃い」内容をショートプレゼンで紹介。
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• JSSECセキュアコーディングガイドの更新 2022年度
• JSSECセキュアコーディングガイドは2022年も引き続きAndroidのバージョ

ン更新にあわせてアップデートを行ってまいります。
• コラム等、スマートフォンアプリのセキュリティ実装に役立つコンテンツも

募集中です
• スマートフォン・サイバー攻撃対策ガイド 2022年度

• スマートフォンを対象としたサイバー攻撃の「大辞典」となるべく、
内容の充実を進めています。

• 執筆者を募集しています

• このほかイベント等様々な企画を進行中ですので、ご興味のある方
は是非JSSEC技術部会までお問合せください

JSSEC技術部会今後の取り組み
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