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後 藤 義 徳 

スマートフォンをビジネスで 

セキュアに使うために 
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スマートフォンがあるとこんなに便利♪ 

クラウドサービス 
との連携 

仕事が速くなる 
効率が上がる 

すばやい情報収集 
情報共有 

いつでも使える 
どこでもつながる 

多彩な機能 
多様なアプリ 

ソーシャルサービス 
との高い親和性 

いつでもどこでも 
ネット接続 

さまざまな機能が 
追加できる 

リアルタイムな 
位置情報活用 



クラウドサービス 
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セキュリティの落とし穴 まずはここにご注意！ 

位置情報の盗用 紛失・盗難 

不正アプリ   
  偽装アプリ 
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コレだけはやっておきましょう① 不正・偽造アプリ対策 
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コレだけはやっておきましょう① 不正・偽造アプリ対策 

アプリをインストールするときに、「許可」 をよく確認しましょう 

インストール 
画面 

アプリの 
設定画面 

不要と思われる 
許可を要求 



位置情報 
ゲーム 

地図アプリや 
スマホナビ 

Ｃｏｐｙｒｉｇｈｔ © 2013 Mobile Computing Promotion Consortium All rights  reserved. 5 

コレだけはやっておきましょう② 位置情報利用の設定 

位置情報アプリの例 

「カレログ」騒動 
なんてのもありました 

でも諸刃の剣で・・・ 

写真にも 
位置情報が 

スマホで 
撮影した写真 
（GPS：ON） 



Ｃｏｐｙｒｉｇｈｔ © 2013 Mobile Computing Promotion Consortium All rights  reserved. 6 

コレだけはやっておきましょう② 位置情報利用の設定 

位置情報利用の設定はこまめに実施しましょう 

Androidではその都度 
GPSの ON/OFF 実施を 

iPhoneではアプリごとに 
利用可否を設定できる 

スマホで 
撮影した写真 
（GPS：OFF） 

位置情報は 
出ません 
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コレだけはやっておきましょう③ 紛失盗難対策 
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出典：平成23年度 個人情報の取扱いにおける事故報告にみる傾向と注意点 
一般財団法人 日本情報経済社会推進協会（JIPDEC） 

事故報告件数の推移 

原因別事故報告件数 
（平成23年度） 

紛失・盗難の媒体別内訳 
（平成23年度） 

平成23年度：1,434件の報告 
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コレだけはやっておきましょう③ 紛失盗難対策 

①画面ロックの設定、常時画面ロックを ②遠隔ロック、消去の登録 

③バックアップの実施 

MDMの利用 

携帯電話会社が提供する、 
もしくは推奨するサービス 

＋ ストラップの利用や放置しない習慣・意識付けを 
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企業としての備えも必要です 

スマートフォン利用ルールの例 

事前対策 
 PINコードやロックの設定、リモートロック・消去やバックアップサービスの加入、など 

運用中の対策 
 ロックの使用（常時）、外部メモリ利用時の注意、ストラップなどの物理対策実施、 

 PC・外部機器との接続禁止や制限、利用ネットワークの制限（例：フリースポット接続禁止）、 

 OSバージョンの最新化、不必要なアプリのインストール禁止、など 

紛失・盗難発生時の事後対策 
 通信会社への連絡（遠隔ロック・通話停止）、警察届出、社内規定に従った対応、等 

http://www.mcpc-jp.org/smartphone/pdf/201204_check.pdf 詳細は… 

ＰＣと同様、スマートフォンのデータも重要な情報資産です 

自社のセキュリティポリシーに基づいて管理・運用規則を定め、 
社員に対し、適切な使い方を徹底させることが重要です。 
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まとめ 

① 不正・偽装アプリ対策 
   インストールをするときには、「許可」項目の確認を！ 
 

② 位置情報活用 
   使うアプリだけ、使う時だけＧＰＳを「ＯＮ」に。 
 

③ 紛失・盗難対策 
   まずは画面ロックの常時使用を！ 

コレだけはやっておきましょう 

過度な心配は不要です。正しい理解と適切な使い方で 

便利な機能やサービスを “スマート” に使いこなしましょう。 

PDF版「スマートフォンをビジネスでセキュアに使うために」 
http://www.mcpc-jp.org/smartphone/pdf/201204_secure.pdf 

参考： 




