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セキュアIoTプラットフォーム協議会
標準化部会
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標準化部会活動状況
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• IoT機器、システムのセキュリティ認証活動を推進している

 2021～2023においてIoT機器セキュリティ認証プログラムを発足、

認証活動を行ってきた。

 2024年度からは、活動を産業機器・システムに向けて事例拡大する方向

産業機器・システムに向けて、鋭意検討中：ー参加奨励ー



具体的状況
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ーJASA連携の一層の推進⇒「認証/認定プログラム」の『産業機器・システム』への拡大を図るに当たって、
実地検証のテストベッド協力会社を増やす目的

ーIPA神田委員会への協力⇒4月初に打診あったが、その後接触ない。

ーデータライフサイクルマネジメント部会発足（推進協力）

ー国際状況の変遷ありー



アクションアイテム
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〇標準化委員会メンバーの再募集（JASAメンバー、SIOTPメンバー、連携団体・・・）

〇脱旧CCの素案
□制度運用のモディファイ、
□認証の達成セキュリティレベルのメリハリ
□上記を一般に共有するためのたたき台

62443ベースのチェックシート（松本版）を元に
＝制度運用・・・・年限と更新項目
＝CCとの差異



アクションアイテム（続き）
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〇産業用システム分野における仕様策定のポイント（再掲）

□耐タンパ(鍵管理）、
□ライフサイクル管理(設計・製造、利用、廃棄、リサイクル、データ)
□セキュアアップデート(OTA：Over The Air)

62443ベースのチェックシート（松本版）を元に
＝制度運用・・・・年限と更新項目
＝CCとの差異



標準化部会の年間計画（案）
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現在

1 2 3 4 5 6 7 8 9 10 11 12

標準化
部会

部会
事務局

認定プロ
遂行

IoTセキュリティ認定プロ
グラムマネジメント

素案検討（山澤、松本、豊
島、白水、瀬々・・・）

経産の委員会
発足？

会員企業募集（JASA連携） 会員企業でのパイロット施策
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以上



継続調査アイテム
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〇標準規格類の調査

 ・NIST SP800-171,172,53,63,218 etc ：設計、製造、製品、サービスへの適応
 ・NIST CSF2.0 ：組織、サービスへの適応
 ・CMMC1.0,2.0 ：組織、製品、サービスの適合監査
 ・IEC62443 ：工場ラインへのセキュリティマネジメント構築、機能実装

関連法規やガイドライン、諸外国のセキュリティ標準など製造業に求められるセ
キュリティは多種にわたります。
また、製品へのセキュリティ実装やラインセキュリティへの要求事項も多様です。
標準化部会では、企業や工場におけるセキュリティマネジメントから、IoTセキュリ

ティの製品実装など国際安全基準への対応に関し幅広い情報の収集を継続して
いきます。
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「IoTセキュリティ手引書」の
内容をチェックシートに整理
「システム」の構築、運用
のセキュリティ付与の指針に

チェックシートにおける
適用先と

Security Levelの規準

部会活動：標準化部会 IoTセキュリティチェックシート



「データ」、「データマネジメント」の真正性
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データとデータマネジメントについて、IoTプラットフォームでの考え⽅を整理し、これまで重視してきたセ

キュアIoTプラットフォームに関わる国際規格に基づいたライフサイクルマネジメントの考え方（文献[1]）を
適用、真正性保証を含んだオペレーション標準化に資することを考える。

[1]セキュアIoTプラットフォーム協議会，「IoTセキュリティ⼿引書 Ver3.0」，令和5年9⽉26⽇．



国際情勢：
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この結果、米国はU.S. Cyber Trust Markプログラムを2024年8月末に開始。（NISTのラベリングガイドライン依拠）、
他国、シンガポール（Cybersecurity Labelling Scheme）、英国（PSTI法）、EU（CRA法）についてもプログラム運用中。
連携、相互認証に向けて国際交渉中（https://www.newton-consulting.co.jp/itilnavi/flash/202410_06.html）

https://www.newton-consulting.co.jp/itilnavi/flash/202410_06.html


国際情勢：続
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DNSSEC、RPKI、HTTPS、IPv6

デジタルアイデンティティ
プラットフォーム
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