
令和７年２月１８日

総務省 総合通信基盤局

電気通信事業部 利用環境課

スマートフォン・プライバシー・
セキュリティ・イニシアティブ（SPSI）

について



ＩＣＴサービスの利用環境の整備に関する諸課題への検討 1

ネットへの
過度な依存

デジタル社会への
適応の遅れ

社会を混乱させる
偽・誤情報

インターネット

個人を貶める
誹謗中傷

プライバシーを
侵害する投稿

爆破予告等の
違法情報

犯罪への加担を誘引
する闇バイト投稿

青少年にとって
有害なサイト

サイバーセキュリティ

青少年と
コミュニケーション

利用者情報
の不適切な取扱い

特殊詐欺等の
不適正利用

○ ICTサービスの拡大とともに、サービス利用に伴う諸課題も拡大・多様化



ＩＣＴサービスの利用環境を巡る現状 2

不安の具体的な内容は、「個人情報やインターネット利用履歴の漏えい」
(88.7%)が最も高く、「コンピュータウイルスへの感染」(64.3%)、
「架空請求やインターネットを利用した詐欺」(53.8%)と続く。

インターネット利用における不安の内容

※「令和４年 通信利用動向調査」（令和５年５月29日公表）引用

インターネットを利用し、インターネット利用に対して不安を感じて
いる者からの回答

（複数回答）

対処すべき政策課題

利用者情報の保護
の更なる促進

ＩＣＴサービスの
不適正利用への対処

その他
（誹謗中傷等の違法・有害情報への対応等）

○ 利用者情報の保護、不適正利用への対処について、利用者の不安が顕在化している。



3ICTサービスの利用環境の整備に関する研究会について

ICTサービスの
利用環境の整備
に関する検討会

不適正利用対策
に関するWG

利用者情報
に関するWG

主査：大谷和子
（株）日本総合研究所

執行役員

主査：山本龍彦
慶應義塾大学大学院教授

○ スマートフォン上のプライバシー対策
（スマートフォン・プライバシー・イニシアティブ（SPI））の見直し）

○ 利用者情報の取扱いに関する
定期的なモニタリング
（プラットフォーム事業者等）

○ SMSの不適正利用対策

○ 携帯電話不正利用防止法に基づく
 本人確認方法の見直し

座長：宍戸常寿
東京大学大学院教授

ＩＣＴサービスの利用を巡る諸問題に幅広く対処し利用環境を整備するため、令和６年２月から、
２つのWGを設けて以下について検討。

① 特殊詐欺等のＩＣＴサービスの不適正利用への対処
② 利用者情報の保護の更なる促進



利用者情報に関するワーキンググループについて

本ワーキンググループは、「ICT サービスの利用環境の整備に関する研究会」の下に開催される WG として、電気通
信事業、プラットフォームサービス等に係る利用者情報の更なる保護等に向けて、最近の動向等を踏まえ、専門的な
観点から集中的に検討することを目的とする。

（主査） 山本 龍彦 慶應義塾大学大学院 法務研究科 教授

（主査代理） 生貝 直人 一橋大学大学院 法学研究科 教授

江藤 祥平 一橋大学大学院 法学研究科 教授

太田 祐一 株式会社DataSign 代表取締役社長

木村 たま代 主婦連合会 国際規格化推進マネージャー

寺田 眞治 一般財団法人日本情報経済社会推進協会 客員研究員

森 亮二 英知法律事務所 弁護士

呂 佳叡 森･濱田松本法律事務所 弁護士

構成員

目的

検討事項

（１）電気通信事業、プラットフォームサービス等に係る利用者情報の取扱い等の在り方の検討
（２）電気通信事業者、プラットフォーム事業者等の関係事業者及び関係団体等による取組の実態把握
（３）その他
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（令和６年１１月時点）



スマートフォン上の利用者情報の取扱い等に係る総務省の取組の経緯 5

○ スマートフォンの普及に伴い、アプリケーション等により取得・蓄積された利用者情報（アドレス帳、位置情報

等）が、本人の意図しないかたちで外部送信されている事案が発覚、社会問題化。

○ 上記を踏まえ、2012年に、総務省において、スマホアプリ提供者等の関係事業者が利用者情報を適正に取
り扱う上で実施することが望ましい事項（プライバシーポリシーの作成・掲載等）を「スマートフォン プライバシー 
イニシアティブ（SPI）」としてとりまとめて公表。

2012年８月 スマートフォン プライバシー イニシアティブ（SPI）

2013年９月  スマートフォン プライバシー イニシアティブⅡ（SPI Ⅱ）

2017年７月 スマートフォン プライバシー イニシアティブⅢ（SPI Ⅲ）

2024年11月 スマートフォン プライバシー セキュリティ イニシアティブ（SPSI）

➢ スマホアプリ提供者等の関係事業者が利用者情報を適正に取り扱う上で実施することが望ましい事項
を示すとともに、利用者のリテラシー向上のための情報提供・周知啓発について提言

➢ SPIで示された利用者情報の適正な取扱いについて実効性を確保するための方策について提言

➢ これまでの報告書の形式から、スマホアプリ提供者等の関係事業者が参照しやすいよう、関係事業者
の役割分担を明確化し、プライバシーポリシーの作成等の取組を具体化

➢ セキュリティの観点から取り組むべき事項を追加
➢ 電気通信事業法等の国内制度改正を反映するとともに、民間の取組や諸外国制度の動向

を踏まえて取組を追記（ダークパターンの回避、センシティブ情報取得時の本人同意等）



ＳＰＩからＳＰＳＩへの見直しのポイント 6

1.位置付け 法令から一歩進んだベストプラクティスとして、望ましい対応を記載
（法的拘束力はない点を明記）

2.国内制度の反映
R2改正個人情報保護法（個人情報の不適正利用の禁止、個人関連情報の第三者提供の制限等）

R4改正電気通信事業法（特定利用者情報規律及び外部送信規律の新設)

の反映

3.諸外国等の動向
 を踏まえた対応

欧州の制度（GDPR、DSA等）の動向等も踏まえ、
ダークパターンに係る対応やプロファイリングに係る予見性確保を追記。

諸外国での制度に加え、民間事業者における取組を踏まえ、
センシティブ情報への配慮やこどもの利用者情報保護等を追記。

（センシティブ情報取得時の同意、予測・生成行為を実施しないこと）
（こどもの情報のプロファイリングによるターゲティング広告の表示をしないこと）4.民間の取組を

 踏まえた対応

5.その他

民間事業者の取組を踏まえ、
必要最小限でのデータ取得や同意撤回方法のプライバシーポリシーへの掲載、
事業者横断的トラッキング、位置情報や写真データ等の適正な取扱いを追記

セキュリティの確保に関して望ましい対応についても追記

○ 国内外の制度の動向や民間事業者による取組を踏まえ、令和６年３月～１１月にかけて、利用者
情報に関するWGにおいて議論を行い、SPIについて以下のとおり見直しを行った。



スマートフォン プライバシー セキュリティ イニシアティブ（SPSI）の概要

赤字が見直しによる主な追加部分

スマホアプリ提供者の取組（例） アプリストア運営事業者の取組（例）

（５）苦情相談への対応体制の確保
（６）プライバシー・バイ・デザイン/セキュリティ・バイ・デザイン
（７）特定の情報及び利用者への属性に応じた配慮

アプリケーションの開発時における留意事項
➢ 利用者の個人情報やプライバシーが保護され

るように、アプリの企画及び設計の段階から、
適切な仕組みを組み込むことが望ましい
（プライバシー・バイ・デザイン）。

ダークパターン回避の対応
➢ 利用者を欺いたり操作する方法又は利用者が自

由に決定を行う能力を実質的に歪めたり損なっ
たりする方法（ダークパターン）で利用者情報
の取扱いを行わないことが望ましい。

基本原則

セキュリティの確保に係る取組
➢ セキュリティが適切に確保されるよう、アプリの企画及び設計の段階から、適切な仕組みをアプリに組

み込むことが望ましい（セキュリティ・バイ・デザイン）。
➢ アプリに係る脆弱性情報を収集し、窓口・連絡先を設置するなど必要な体制の整備に努める。

プライバシーポリシー等の運用
➢ プライバシーポリシーを公表し、アプリを利用しよ

うとする者が容易に参照できる場所に掲示・リンク
を張ることが望ましい。

➢ 以下のようなプライバシー性が高い利用者情報の取
得・利用については同意取得等の適切な対応するこ
とが望ましい。
①個人情報を含む電話帳情報
②人種・信条・病歴等のセンシティブ情報
（※センシティブ情報を予測・生成するプロファイリングは原則

実施しない。実施の場合は同意を取得）

③こどもの利用者情報
（※法定代理人からの同意を取得、こどもの利用者情報のプロファ

イリングに基づくターゲティング広告は実施しない）

④利用者行動のトラッキング
（※事業者横断的なトラッキングを行うために利用者情報を取得す

る際には、同意を取得）

⑤契約者・端末固有ID
⑥GPS等による位置情報
⑦通信内容・履歴
⑧スマホアプリの利用履歴やスマホ保存の写真・動画

➢ 利用者が同意した場合であっても、同意の撤回がで
きる機会を提供し、同意の撤回方法をプライバシー
ポリシーに記載することが望ましい。

苦情相談への対応体制
➢ 苦情相談の窓口・連絡先を設置する等体制の整備

に努めることが望ましい。

プライバシーの確保に係る取組
➢ スマホアプリ提供者がプライバシーに係る左

記の事項を実施しているか確認することが望
ましい。

➢ アプリストアへのアプリ登録審査時に、本指
針を踏まえた基準等を作成し、あらかじめ公
表することが望ましい。

➢ アプリの掲載を拒否する場合は、その理由に
ついてスマホアプリ提供者に対して適切な
フィードバックすることが望ましい。

➢ 説明や情報提供の方法が適切でないアプリが
判明した場合、アプリストアからの削除等を
実施し、連絡窓口を設置することが望ましい。

セキュリティの確保に係る取組
➢ アプリストアで提供されるアプリが満たすべ

きセキュリティ要件を示し、当該要件を満た
しているか審査することが望ましい。

➢ アプリストアで提供される各アプリが、脆弱
性報告のための窓口を有するとともに、アプ
リ提供者が適切なタイミングで脆弱性を開示
するための手続を有していることを確認する
ことが望ましい。

➢ アプリの掲載を拒否する場合は、その理由に
ついて、スマホアプリ提供者に対して適切な
フィードバックすることが望ましい。

（１）透明性の確保
（２）利用者関与の機会の確保
（３）適正な手段による取得の確保・不適正利用の禁止
（４）適切な安全管理の確保

電気通信事業法への対応
➢ 令和４年改正電気通信事業法で導入された、

 特定利用者情報規律、外部送信規律の遵守

プライバシーポリシーの作成
➢ プライバシーポリシーをアプリごとに日本語

であらかじめ作成することが望ましい。

適切な安全管理措置
➢ 利用者情報が漏えい、滅失又はき損の危険に

さらされることがないように、安全管理のた
めに必要な措置を講じることが望ましい。
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このほか、情報収集モジュール提供者、OS提供事業者、移動体通信事業者、端末製造事業者の取組について記載



（１）SPSIの対象スコープ

①デバイス
スマートフォンとそれ以外のデバイスにおける利用者情報の取扱いについて、どのような点が

共通し、又は異なるか等について調査等を行った上で対象スコープを議論すべきではないか。

②ウェブサイト
アプリケーションとウェブサイトとで取得する利用者情報の取扱いに差異があるか等について

調査等を行い、関係事業者やウェブサイト運営者に対する説明やヒアリング等の必要な対応を
行った上で、ウェブサイトを対象とするべきか検討すべきではないか。

ＳＰＳＩについて今後検討を深めていくべき事項

（２）青少年保護

スマートフォンの低年齢からの利用が進んでおり、こどもの発達段階に対応した配慮を要するこ
とから、青少年保護の観点から取り組むべき事項、望ましい事項について検討すべきではないか。

（３）位置づけ

 SPSIは、法令から一歩進んだベストプラクティスとして、関係事業者等の望ましい対応を記載
しているところ、その望ましいとされる度合いについて整理して構造的に示すことを検討すべきで
はないか。

○ SPSIに関しては、以下の事項につき検討を深めていくべきとされており、令和６年１２月から利用者情報
WGにおいて検討中。



ご清聴ありがとうございました
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