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前回までのおさらい

本コンテンツは、IoTセキュリティチェックシート入門第１回～第
5回を視聴された方が対象となっておりますので、まだの方は先に
視聴する事をお勧めします
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IoTセキュリティチェックシート

今回は、IoT機器を導入す
るにあたり、IoTセキュリ
ティチェックシートをど
のように使えばいいか、
実践的な説明をします
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さっそく始めてみましょう！

温度センサー Wi-Fi AP サーバ

データ

運用者

温度センサーはWi-FiでWi-Fi APに接続され、データはWi-Fi APと
LANで接続されたサーバに送信され、そのデータを監視者が監視する
ケースで考えます。また、監視する情報は工場内の温度となります

データ

LAN

今回は初級編として、市販の温度センサー導入を想定し
た説明となります
また、本格的なIoTの導入として基幹ビジネスを想定し、
チェックシート活用のポイントを中心に紹介します



識別

“識別”のポイントは、ビジネス環境やIoT資産を把握し、システ
ム、人員、資産、データに関するセキュリティのリスク管理を理
解することになります
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サプライチェーン
リスクマネジメント

ガ
バ
ナ
ン
ス

IoTのセキュリティ対策を進める上で、“識別”が十分でない場合、以
後の検討が無意味になる可能性があるので、確実に実施する事を推
奨します

資産管理 ビジネス環境

リスクアセスメント

リスクマネジメント戦略
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識別

■ビジネス環境やIoT資産を把握するには、システム構成を明確に
し、扱うデータ、データの流れを理解します。また、異常が発生し
た場合にどのような影響があるかも明らかにします

温度センサー
Wi-Fi AP サーバ

データ

異常発生 （最悪時の）影響

データ

■リスク管理を理解するために、想定されるリスク（攻撃手段）を
抽出し、その結果を踏まえて対策を立てます

温度センサー

Wi-Fi AP
サーバ

データ

攻撃（盗聴、改竄、等）

攻撃（DoS、改竄、任意の操作の実行、等）

盗難

攻撃
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識別
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識別
■リスク管理を理解するために、想定されるリスク（攻撃手段）を
抽出し、その結果を踏まえて対策を立てます

温度センサー

Wi-Fi AP
サーバ

データ

攻撃（盗聴、改竄、等）

攻撃（DoS、改竄、任意の操作の実行、等）

盗難

攻撃
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防御

温度センサー
Wi-Fi AP

サーバ

温度データ

攻撃（盗聴、改竄、等）

攻撃（DoS、改竄、任意の操作の実行、等）

盗難

攻撃

■守りの基本は、ID/パスワードを正しく管理し、不正アクセスさ
れないように必要のないアクセス手段は閉じ、万が一に備えて暗号
化することが重要です

どう守るか？

■新たな脆弱性の対策として、ソフトウェアのアップデートを定期
的に更新し、安全な環境を維持します

どう実施するか？

“防御”では、攻撃を防ぎ、リスクを軽減する方法を物理的、人的、
技術的の多層的に検討します。また、防御策の策定・実施はITと
OTが協力して行う
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防御

温度センサー
Wi-Fi AP

サーバ

温度データ

攻撃（盗聴、改竄、等）

攻撃（DoS、改竄、任意の操作の実行、等）

盗難

攻撃

■守りの基本は、ID/パスワードを正しく管理し、不正アクセスさ
れないように必要のないアクセス手段は閉じ、万が一に備えて暗号
化することが重要です

どう守るか？ どう実施するか？

“防御”では、攻撃を防ぎ、リスクを軽減する方法を物理的、人的、
技術的の多層的に検討します。また、防御策の策定・実施はITと
OTが協力して行う
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防御

温度センサー
Wi-Fi AP

サーバ

温度データ

攻撃（盗聴、改竄、等）

攻撃（DoS、改竄、任意の操作の実行、等）

盗難

攻撃

■守りの基本は、ID/パスワードを正しく管理し、不正アクセスさ
れないように必要のないアクセス手段は閉じ、万が一に備えて暗号
化することが重要です

どう守るか？ どう実施するか？

“防御”では、攻撃を防ぎ、リスクを軽減する方法を物理的、人的、
技術的の多層的に検討します。また、防御策の策定・実施はITと
OTが協力して行う

デバックポート
ぺリング



12

防御

■新たな脆弱性の対策として、ソフトウェアのアップデートを定期
的に更新し、安全な環境を維持します
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検知

“検知”では、異常をタイムリーに発見するために、異常を検知す
る手段を確立し、継続的なモニタリングすることで実現可能にな
ります

温度センサー

Wi-Fi AP サーバ

監視

正常に動作し
ているか？

データに異常
がないか？

■異常を検知するには、 どの情報をどう検証するかを考え、監視
する方法を考えます。また、異常時の影響を考慮し、どのような周
期でモニタリングするのがよいかを考え、運用体制を構築します

運用者
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対応・復旧

“対応”は、検知した異常に対して速やかに対応を行い、被害拡大
を防止することが目的となります

報告

適任者の所属部隊
インシデント発見者

パッチ適用

■異常が発生したら、必要な情報を集めながら、迅速に適任者に引
継ぎをします、適任者は状況を判断し、必要な対応を実施します

状況切分

切断

対応例

“復旧”では、異常を全てクリアにし、適切な処理を行いシステム
を健全な状態に戻すこととなります

■復旧では、問題が発生したシステム
のみの対処ではなく、情報展開や振り
返りによる再発防止も重要です
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対応・復旧

“復旧”では、異常を全てクリアにし、適切な処理を行いシステム
を健全な状態に戻すこととなります

■復旧では、問題が発生したシステム
のみの対処ではなく、情報展開や振り
返りによる再発防止も重要です
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まとめ

① 識別

② 防御

③ 検知

④ 対応

⑤ 復旧

平常時

異常時

①IoT機器は後追いでセキュリティ対策をする事は困難である

②情報セキュリティと組込み系システム担当の協調が必要である

NIST-CSF

特に、重要システムでは最悪を想定して、検知・対応・復旧の検討をす
ることが大事です

”識別“で導入するIoT機器に
適したやり方を見極め、適切
な”防御”を行い、万が一に備
えて、“検知”、“対応”、“復
旧”の手順を定めバランスよ
く実施するのが重要
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最後に

■IoTセキュリティチェックシートなど資料の入手

①受講に必要となる資料をJSSECホームページより
ダウンロード（登録不要、無料）して下さい。

https://www.jssec.org/iot

■IoTセキュリティチェック
シート 第2.1版（PDF版）

JSSECJSSEC
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ご覧頂きありがとうございました

～安心・安全にIoTを活用するために～


