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IoTセキュリティチェックシート
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❶NIST-CSFの分類：5機能 23カテゴリー（識別/防御/検知/対応/復旧）

❷企業のIoT推進者や管理者の視点で検討すべき点：60項目
❸IoT用途レベル毎の推奨項目：3つの重要度に分類
❹各社の検討内容 採用理由／追加項目：検討結果の見える化
❺検討主体（IT又はOT）及び、連携（ITとOT）が重要な項目を明記

❷❶ ❸ ❹❺2.1版

チェックシートの特徴
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NIST-CSFの分類

特徴❶
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NIST-CSFとは

① 識別

② 防御

③ 検知

④ 対応

⑤ 復旧

平常時

異常時

NISTのCSF：サイバーセキュリティフレームワーク
NIST：National Institute of Standards and Technology

（米国国立標準研究所）
CSF：Cyber Security Framework
➔ 汎用的なフレームワーク

世界各国が準拠を進めている
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利用する視点で検討すべき点

特徴❷
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一般企業のIoT利用シーンとは

一般企業のIoT利用 ＝ 企業のスマート化

「Connected  Industries」＝ 日本版・第四次産業革命
①サイバー空間とフィジカル空間が高度に融合した産業社会
②コアテクノロジーはIoTを起点にビックデータやAIとの連携
➔サイバー・フィジカル・セキュリティ対策フレームワーク

「Society 5.0」＝ 超スマート社会（新たな付加価値の創出）

「企業のスマート化」
①スマート〇〇（工場、物流、ショップ、オフィス）
②コアテクノロジーはIoT
➔ IoTを安心・安全に活用するため、IoTセキュ

リティの共通的な検討項目を洗い出しを行った！
＝「IoTセキュリティチェックシート」
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用途レベルに合わせ選択と追加

特徴❸
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■ 用途レベル毎の推奨項目③

用途レベルに合わせた選択と追加

❷基幹ビジネス・・影響は社内にとどまる
例）工場設備の予防保全、物流倉庫の自動化など

❶PoC又は補助的・・ビジネスへ大きな影響を与えない
例）会議室の空き状況把握、トイレブースの空き管理など

❸重要ビジネス・・社外のステークホルダーに影響を与える
例）企業を超えた「つながる」生産や、物流への活用など
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各社の検討結果の見える化

特徴❹
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自社の検討内容コメント欄 （活用はEXCELでセル拡大）

➔ IoTは長期間の利用を想定し、検討結果を継承することが重要

①「◎」採用/「△」一部採用/「×」不採用の理由を明確にする
②採用項目は検討のポイントを明確にする
③企業の状況やIoTの用途に合わせ検討項目を追加する

④

各社の検討結果の見える化
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検討主体や連携が重要な項目

特徴❺
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■第2.1版(2020年2月)改訂のポイント
ねらい ➔ ITとOTの連携をよりスムーズに進めるために
チェック項目の検討主体（IT又はOT）及び、連携（ITとOT）が
重要な項目を明記した。 ※項目No.表示を色分けし明記

①：ITが主体的 ・・・・・情報セキュリティや情報技術
❶：OTが主体的 ・・・・・新たにIoTとして検討が必要
❶：ITとOTの連携が重要 ・効果的なセキュリティ対策のカギ

【注意】
・主体的とは連携が必要となるがリードする側を表す
・連携とは互いに議論するなど密に連携が重要な項目を表す

チェックシートを活用する企業の体制により主体や連携
すべき項目は変わってくる、検討をはじめる段階で連携
の方法や項目を議論する事を推奨する

検討主体や連携が重要な項目
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IoTセキュリティの重要性

■セキュリティインシデントの事例（2016年）

■日本の監視カメラ6000台もの映像が見ら
れてる
➔ロシアのウェブサイトに公開

世界120か国の監視カメラの映像をリアル
タイムで見られてしまう！

日本国内の監視カメラもおよそ6000か所、
デパート、歯医者、ホテルなど顔がくっきり映っていた。

原因は、「購入時に初期パスワードを変更せず」使っていた。

出典：ITｍedia（2016）

■日本の防犯カメラも1000台以上リアルタイムで盗み見可能
➔ 2020年7月 出典：Gigazine（https://gigazine.net/news/20200718-insecam/）

https://gigazine.net/news/20200718-insecam/
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■情報セキュリティとIoTセキュリティの違い
➔ サイバー空間とフィジカル空間の融合に注意

❷ネットを通じモノが制御される
・機密を守るから動作（制御）を守る

◎求められる事 ➔ Security by Design

❶モノがつぶやく
・自分の情報（位置、活動、画像など）が集められる

◎求められる事 ➔ Privacy by Design

❸長く使われる/モノが進化する
・スマホは3～5年、車や設備系は10年以上

◎求められる事 ➔ 長期的なアップデート

❹多種多様な使われ方
・使う人、管理する人がセキュリティをあまり意識しない

◎求められる事 ➔ ユーザーへの啓発やサポート

IoTセキュリティの重要性
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「識別」の概要

■ビジネス環境やIoT資産を把握し、リスクの想定と対応方針を定める
・識別は用途レベルに関らず、実施することを推奨（防御のベース）
・踏み台にならないための、リスク想定が重要
・サプライチェーンリスク（ビジネスパートナー、提供者）
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「防御」の概要

■リスク対応方針に基き、物理面、人的面、技術面から防護策を
実施する

・防御は用途レベルにあわせ、対策を検討することが重要
・IoTは使用期間が長い、サポート期間の確認も重要



検知（DE）：異常を検知するしくみの構築と継続的な監視を行う

対応（RS）：異常検知の内容を分析し対応策と伝達計画を策定し、
被害拡大を防止する

復旧（RC）：事前に復旧計画を策定し、発生時には関係者と連携
をとり復旧を行う
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「検知・対応・復旧」の概要
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本チェックシートは、一般企業がIoTを利用（導入）する時、

セキュリティ面で考慮すべきことを網羅的にまとめています。

◆想定する活用イメージ：

・社内IoT導入推進者の検討のベース
・社内の経営層などへの報告時の指標（ものさし）
・IoT構築ベンダーとの確認用

特に安心・安全なIoT導入のカギとなる

「IT：情報システム系」と「OT：設備システム系」
のコラボレーションによる、

効果的なセキュリティ対策の検討に活用頂きたい。

チェックシート活用のイメージ
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次回の紹介

■IoTセキュリティチェックシート入門

■次回にはチェック項目「識別」になります。
ぜひ次回の③をご覧頂き、IoTセキュリティの「具体
的」な取り組み方を感じて頂ければ幸いです。

③識別（各項目の概要）
■識別は検討の出発点で「ビジネス環境やIoT資産を
把握し、リスクの想定と対応方針を定める」の項目
を紹介します。

■関係者が現状を共有することが重要です。

次回の受講おまちしております。


