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セミナーの概要

■IoTセキュリティチェックシート入門

一般企業向けに作成した、セキュリ
ティチェックシートの特徴を紹介

・内 容
IoTセキュリティの共通する課題を
網羅的に解説（セキュリティの気づき）

IoTセキュリティの対策を効果的に
取り組むためのヒントや活用方法を
紹介（チェックシート活用のイメージ）
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IoTセキュリティチェックシート
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チェックシート解説編
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■アンケート調査結果

Q:IoTの情報セキュリティについては、注意すべき点や対処
方法を示したガイドラインやチェックシートが国や専門団
体から公表されています。たとえば下図のようなIoTセキ
ュリティチェックシートについてご存じですか？

出典︓JSSEC PR部会調査分析WG Webアンケート 詳細調査として2020年1月実施（N= 442複数回答/807調査依頼）

Webアンケート結果

90%以上の
方が関心を
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セミナーの対象と目標

■IoTセキュリティチェックシート入門

IoTを安心・安全に活用するた
めにセキュリティの概要を知る

・目 標

IoTを導入する一般企業の方で

セキュリティに馴染が少ない方
・対 象
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■スマートフォンとIoTの関係は？

JSSECのロゴは、IoT時代にスマー
トフォンの役割はどうなっているのか
を表しております。

すべてのモノがつながるIoT時代、スマートフォンは
「つながる世界と、私たちをつなぐ」大切な役割を担う・・

JSSECの取り組み①

JSSECでは、2011年より「スマートフォンを安心・安全
に使うためのセキュリティ」をテーマに活動しております。

2016年より「スマートフォンを基軸
としたIoTセキュリティ」への取り組み
をはじめました。
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JSSECの取り組み②

■IoTセキュリティチェックシート発行経緯

2018年度：

IoTセキュリティチェックシート第2版
米国の基準を採用し国際性と網羅性を高めた

2017年度：

IoTセキュリティチェックシート第1版
一般企業がIoTを利用する時に検討すべき観点

2019年度：

IoTセキュリティチェックシート第2.1版
普及・啓発でITとOTの連携がより伝わるよう改訂



9

JSSECの取り組み③

■IoTセキュリティの普及・啓発への取り組み

②OT（Operational Technology）系へのセミナー
制御系やものづくりの現場に近い方々を対象に

大きく2つの分野へ普及・啓発

①IT（Information Technology）系のセミナー
情報セキュリティの知見をIoTセキュリティに活かす

IoTセキュリティを効果的に取り組むためには、
①ITと②OTの担当の方の連携が重要となります
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セミナーの概要

■IoTセキュリティチェックシート入門

・セミナーの構成（各回10分程度）

①第1回：セミナー概要と受講の進め方

②第2回：チェックシートの特徴とセキュリティの重要性
③第3回：チェック項目「識別」の解説
④第4回：チェック項目「防御」の解説
⑤第5回：チェック項目「検知・対応・復旧」の解説

⑥第6回：チェックシートの活用例
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②チェックシートの特徴とセキュリティの重要性
■IoTセキュリティチェックシートの構成と、どのよ
うな活用を想定して作られているか紹介します。

■使われている用語の解説や、IoTセキュリティ対策
の重要性などを紹介いたします。

セミナーの概要

■IoTセキュリティチェックシート入門

①動画セミナー概要と受講の進め方（ご覧頂いている動画）

■セミナーの対象者や、目標とセミナー全体の概要と
使用する資料や、入手先など受講の進め方を紹介い
たします。
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④防御（各項目の概要）
■防御は③の「リスク対応方針に基き、物理面、人的
面、技術面から防御策を実施する」の項目を紹介し
ます。

■事前に被害防止と軽減の対策が基本です。

セミナーの概要

■IoTセキュリティチェックシート入門

③識別（各項目の概要）
■識別は検討の出発点で「ビジネス環境やIoT資産を
把握し、リスクの想定と対応方針を定める」の項目
を紹介します。

■関係者が現状を共有することが重要です。
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セミナーの概要

⑤検知・対応・復旧（各項目の概要）
■異常を検知し、速やかに被害拡大防止の対処を行い、
その後、復旧や再発防止を行う項目を紹介します。

■セキュリティ対策に完璧はなく、「異常は発生する
前提で備える」ことが重要です。

■IoTセキュリティチェックシート入門

⑥チェックシートの活用例
■初級編として、温度センサーの導入を想定し、
チェックシートの活用例を紹介します。

■本格的なIoTの導入として”基幹ビジネス”を想定し、
チェックシート活用のポイントを紹介します。



受講の進め方

※A3カラー（両面または2頁）
で印刷し手元に準備して頂く
と、よりスムーズに受講でき
ます。
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■IoTセキュリティチェックシートなど資料の入手

①受講に必要となる資料をJSSECホームページより
ダウンロード（登録不要、無料）して下さい。

https://www.jssec.org/iot

■IoTセキュリティチェック
シート 第2.1版（PDF版）
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受講の進め方

■セミナー資料
→HPよりダウンロード

※直接YouTube検索「JSSECchannel」でも受講可能です。

■動画セミナーの受講

② JSSECホームページより、受講セミナーを掲載している
動画サイト「YouTube」へ移動し受講して下さい。

https://www.jssec.org/iot-youtube

■動画セミナー受講
→YouTubeへのリンク
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次回の紹介

■IoTセキュリティチェックシート入門

■具体的な内容は次回からになります。
ぜひ次回の②をご覧頂き、IoTセキュリティの「気づ

き」を感じて頂ければ幸いです。

②チェックシートの特徴とセキュリティの重要性
■IoTセキュリティチェックシートの構成と、どのよ
うな活用を想定して作られているか紹介します。

■使われている用語の解説や、IoTセキュリティ対策
の重要性などを紹介いたします。

次回の受講おまちしております。


