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IoTセキュリティ手引書 の目的
目的

本書では、IoT機器のセキュリティ対策で必
要となる項目について、国際的な標準規格とし
て、国際電気標準会議（IEC）が開発した産業
システムにおけるセキュリティ規格である
IEC62443のうち産業機器開発者向けの規格で
あるIEC62443-4と米国立標準技術研究所
（NIST）が発行する「非連邦政府組織および
システムにおける管理対象非機密情報CUIの保
護」を目的としたSP800-171rev.2を基準に解
釈と差異を取りまとめるものとします。

本協議会では様々な分野の会員の方々から、
それぞれの分野で必要と考えられるIoTセキュ
リティの課題と対応策について意見を収集して
きました。これらの意見を集約するにあたり、
網羅性の観点からIEC62443-4とSP800-171
を基準とし、項目の検証を行いました。

2020年10月21日 初版
2021年11月 1日 改訂（予定）
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網羅性の確認
国際標準規格

IEC62443／SP800-171

差分抽出 文書化



IoTセキュリティの検討モデル
IoT セキュリティの検討モデル

IoT システムは「図 2-1 IoT セキュリティ総
合対策モデル」の水平方向の分類に示されるよ
うに、サービス層／プラットフォーム層／ネッ
トワーク層／デバイス層に分けられます。また、
垂直方向の分類では設計・製造／サービス運用
／廃棄という製品のライフサイクルにより分け
られています。

機器開発における現実の役割分担を反映する
ため、垂直方向の分類となる、製品のライフサ
イクル（設計・製造／サービス運用／廃棄）を
「企画」「設計」「開発」「製造」「量産」
「運用」「廃棄」に細分化しました。



IoTシステムのレイヤー分類



IoTシステムのライフサイクル分類

企画
・設計

開発 製造 量産 運用 廃棄

当協議会におけるフェーズの定義は、
製造：試作段階までの工程
量産：試作機を元に商用製品を製造する工程
としています。

設計・製造

販売／設置／利用

運用／保守



仕様検討部会 活動紹介 step 3

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認
国際標準規格

IEC62443／SP800-171

差分抽出 文書化



セキュリティ課題の抽出（S/W設計フェーズの例）
項番 脅威のカテゴリ 基準（対策）

1 セキュリティアーキテクチャ設計
セキュリティデータや処理をどのように守るか、破られた場合も被害を最小限にするための分
散化をどのように考えるかをシステム全体のアーキテクチャとして設計する。

2
セキュリティ機能
設計

ユーザ認証
一度設定をしておくと、パスワードを入力せずにログインできる自動ログインログファイルに
改ざん防止、削除防止を施すこと。

アクセス制御
認証されたユーザ情報からアクセス許可テーブルを引き、認証ユーザが許可を得ているコンテ
ンツのみを表示すること。

セッション管理
認証済みのセッションが一定時間以上アイドル状態にあればセッションタイムアウトとし、
セッションを破棄しログアウトすること。

URLパラメータ URL パラメータにユーザID やパスワードなどの秘密情報を格納しないこと。

文字列処理 クロスサイトスクリプティング(XSS)対策。

サイトデザイン 入力フォームのある画面はhttpsであること。

ログ ログファイルに改ざん防止、削除防止を施す。

3 セキュアコーディングガイド定義
セキュアなコーディングを行うためのルールや指針を定義。CERT CやCWEなど引用元を定義
し、引用元がない場合は独自定義する。
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IoTセキュリティ用語
IOTセキュリティ用語

課題抽出の過程で、それぞれの業界により微
妙に用語の用法が異なる、もしくは専門用語が
そもそも異なることに気づき、協議会各位の相
互理解のために集めた課題の中から、キーワー
ドを抜き出し、これにそれぞれ得意な分野につ
いて解説を入れていただき、IoTセキュリティ用
語集として加えました。

この用語集は付録Aの形で、本手引書に添付し
ています。



国際標準におけるIoTセキュリティ用語
国際標準のセキュリティ用語

左は「SP800-171rev.2」の「付属書 B」にあ
る用語解説の章です。ここにあるように、IoTセ
キュリティに関する用語は独特のものがあり、
同様に「IEC62443-4-2」では「3章 用語、定
義、略語、頭字語、慣用句」となっており、こ
れら用語の理解からはじめることで本文を読ま
れた時の理解が進むと思います。

特に「SP800-171」ではCUI（Controlled 
Unclassified Information）情報を取り扱う場
合の標準となっており、日本語では「管理対象
非機密情報」と訳されていますが、これは同標
準のもととなっている「SP800-53」が
「Federal Information」日本語では「連邦政府
情報」のセキュリティ対策の基準であるため、
連邦政府情報から見ると非機密情報でありなが
ら管理対象となる情報を指しています。



国際標準におけるIoTセキュリティ用語

用語 意味

Authentication
（認証）

多くの場合、システム内の資源へのアクセスを許可する前提条件として、ユーザー、
プロセス、または装置のアイデンティティを照合すること。

Availability
（可用性）

情報に対する適時かつ信頼できるアクセス、およびその使用を確実にすること。

Confidentiality
（秘匿性）

情報のアクセスおよび開示について、権限を与えられた制限を存続させること。個
人のプライバシーおよび所有権の情報を保護する手段を含む。

Identifier
（識別子）

個人のアイデンティティおよびそれに伴う属性を表す固有のデータ。名前または
カード番号は、識別子の例。特定のエンティティ、オブジェクト、またはグループ
を示すためにシステムによって使用される一意のラベル。

integrity（完全性） 不適切な情報変更や破壊の防止であり、情報の否認防止と真正性の保証が含まれる。

least privilege
（最小限の特権）

各エンティティがその機能を実行するために必要な最小のシステム資源と権限を付
与されるべくセキュリティアーキテクチャーが設計される原理。

セキュリティ用語例
下表は「SP800-171rev.2」の「付属書 B」と「IEC62443-4-2」の「3章 用語、定義、略語、頭字語、

慣用句」で共通となっている用語の一覧です。



国際標準におけるIoTセキュリティ用語
用語 意味

mobile code
（モバイルコード）

受信者による明示的なインストール行為なしに、遠隔システムから入手され、ネッ
トワークを越えて送信され、そしてローカルシステムで実行されるソフトウェアプ
ログラムまたはプログラムの部分。

mobile device
（モバイル装置）

以下のような携帯型コンピューティング装置。すなわち、 (i)小型形状因子であり、
その結果、一人で容易に持ち運びできるもの、(ii) 物理的接続なしに(無線送受信情
報など)作動することを意図しているもの、(iii) 取外し不能または取外し可能な
ローカルデータ・記憶を有するもの、そして (iv) 内蔵型電源を包含するもの。モ
バイル装置には、音声通信能力、当該装置の情報捕捉を可能にする搭載センサー、
そしてローカルデータ
を遠隔地と同期させる組込型特性も含まれることがある。例として、スマートフォ
ン、タブレット、および電子ブックリーダーがある。

remote access
（リモートアクセス）

外部ネットワーク（インターネットなど）を通じて通信するユーザー（またはユー
ザーの代理として作用するプロセス）による、組織所有のシステムへのアクセス。

※ IPA/ISEC（独立行政法人情報処理推進機構セキュリティセンター）により公開されている、「セキュリティ関連NIST文書」より引用
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標準規格による網羅性の確認

標準
化
対象

米国
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汎用制御シス
テム
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学
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システム

スマート
グリッド

鉄道
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システ
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2
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ISCI

WIB

NERC
CIP

NIST
IR7628

ISO/IEC
62278

IEC61850

IEEE
1686

制御システム分野での標準規格マッピング※

※IPA技術解説 「制御システムセキュリティへの対応」より
https://www.ipa.go.jp/files/000066496.pdf

システムセキュリティには
網羅性が重要

世界標準規格

IEC62443／SP800-171
を基準とする
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-
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https://www.ipa.go.jp/files/000066496.pdf


国際標準規格の相関関係
標準化
対象

米国
標準

汎用制御システム

組織

システム

コンポー
ネント

技術

（暗号プロ
トコル等）

IE
C

6
2

4
4

3

SP
8

0
0

-
1

7
1

SP800-140
（FIPS140-3）

ISO/IEC 
19790:2012

4-1：コンポーネントの開発要件
4-2：コンポーネントのセキュリティ要求

2-1：IACSのセキュリティ管理
2-2：IACSのセキュリティ運用
2-3：IACSの更新
2-4：IACSのセキュリティ要求

1-1：IEC62443技術仕様書（概念など）
1-2：IEC62443技術報告書（用語・略語集）
1-3：安全評価基準

3-1：IACS向けセキュリティ技術
3-2：IACS機器へのセキュリティ要求
3-3：IACSのセキュリティ機能要件

2章：SP800-171の概要

1章：SP800-171の目的と対象読者など

3章：セキュリティ要件
3-1：アクセス管理
3-2：意識向上と訓練
3-3：監査と説明責任
3-4：構成管理
3-5：識別と認証
3-6：インシデント対応
3-7：メンテナンス
3-8：記憶媒体の保護
3-9：要員のセキュリティ
3-10：物理的保護
3-11：リスク評価
3-12：セキュリティ評価
3-13：システムと通信の保護
3-14：システムと情報の完全性



FIPS140-3
暗号モジュールに関するセキュリティの仕様。FIPSとはFederal Information Processing Standardizationの略称

で日本語では「連邦情報処理標準」もしくは「連邦情報処理規格」と訳されています。
1994年1月11日に発行された長い歴史を持つ規格であり、対象はハードウェア、及びソフトウェアコンポーネント

の両方に適用され、鍵の生成から利用、廃棄まで、米国連邦政府省庁・行政機関が求める、暗号モジュールのあり
方について定められています。

以下のように暗号モジュールを保護するうえで必要となる要素が含まれ、セキュリティレベル
（Lv.1-4）により順守すべき水準を定めています。

• 暗号モジュールの仕様
• 暗号モジュールのインタフェース
• 役割、サービス及び認証
• ソフトウェア・ファームウェアセキュリティ
• 動作環境
• 物理セキュリティ
• 物理セキュリティ（非破壊）
• Security Sensitive Parameter 管理
• 自己テスト
• ライフサイクル保証
• その他の攻撃への対処



「セキュアIoTプラットフォーム協議会」のご案内



仕様検討部会 活動紹介 new steps
手引書改訂

本書では、国際標準として IEC62443 を活
用しました。2021年度では国際標準として米
国のセキュリティ標準規格である NIST
SP800 に目を向け、特に SP800-171 を中心
とした検証を実施中です。

SP800-171 については本文の引用も可能と
なっているため、より具体的な手引書となるこ
とを期待しています。



標準化部会の活動

診断作業

標準化部会では下記のような、チェックシートを作成し、会員企業のソリューションに対して診断を実施しています。
この活動は、まだ試験段階ですので、診断をしながら検査項目の不備や検査基準も並行して検討・設定しています。
この診断内容を仕様検討部会にフィードバックしIoTセキュリティ手引書を充実させていく方針です。



セキュアIoTプラットフォーム協議会 問合せ先

⚫ 協議会ホームページ
https://www.secureiotplatform.org/

⚫ メールアドレス
info@secure-iot.org

https://www.secureiotplatform.org/
mailto:info@secure-iot.org
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