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セキュアIoTプラットフォーム協議会の構成



セキュアIoTプラットフォーム協議会 部会構成
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実証実験委員会

情報流通 / 啓発委員会

理事会

仕様検討部会

標準化部会

仕様検討部会：
国際標準や国の指針に定義されているセキュリテ

ィ要件を検討し、手引書などの形にまとめる。

標準化部会：
仕様検討部会の成果を実際のシステムに適用し、

セキュリティ要件の解釈を深め、仕様検討部会にフ
ィードバックする。



「IoTセキュリティ手引書」のご案内



仕様検討部会 IoTセキュリティ手引書 の目的

目的

本書では、IoT機器の開発において セキュリティで必要と
なる項目を国際標準と照らし合わせ差異と解釈を取りまとめ
るものとします。2020年度は、国際電気標準会議（IEC）
が 開発した産業システムにおけるセキュリティ規格である
IEC62443 のうち、産業機器開 発者向けの規格である
IEC62443-4 を基準としました。

本協議会では様々な分野の会員の方々から、それぞれの分
野で必要と考えられる IoT セキュリティの課題と対応策に
ついて意見を収集してきました。これらの意見を集約する
にあたり、網羅性の観点から IEC62443-4 を基準とし、基
準の検証を行いました。

本書 は 2020 年度の協議会の成果として発表しています。



仕様検討部会 活動紹介 step 1

IoTシステムのレイヤー分類

IoTシステムのライフサイクルマネージメント

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



IoTシステムのレイヤー分類



IoTシステムのライフサイクル分類

企画
・設計

開発 製造 量産 運用 廃棄

当協議会におけるフェーズの定義は、
製造：試作段階までの工程
量産：試作機を元に商用製品を製造する工程
としています。

設計・製造

販売／設置／利用

運用／保守



IoTセキュリティ手引書の検討モデル

IoT システムの階層モデル

IoT システムは「図 2-1 IoT セキュリティ総合対策モデ
ル」の水平方向の分類に示されるように、サービス層／プラッ
トフォーム層／ネットワーク層／デバイス層に分けられます。
また、垂直方向の分類では設計・製造／サービス運用／廃棄と
いう製品のライフサイクルにより分けられています。

機器開発における現実の役割分担を反映するため、垂直方向
の分類となる、製品のライフサイクル（設計・製造／サービス
運用／廃棄）を「企画」「設計」「開発」「製造」「量産」
「運用」「廃棄」に細分化しました。



仕様検討部会 活動紹介 step 2

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



IoTセキュリティ手引書の検討フェーズ詳細

検討フェーズ

収集した情報の整理の過程で、特に「設計」「開発」のフェ
ーズでは「図 2-2 IoT機器の H/W 製造プロセスと S/W 開発
プロセス」に示されるよう、H/W と S/W でセキュリティ対
策に差異があることが判明しました。
本書では、「設計」を「アーキテクチャ設計」「H/W 設

計」「S/W 設計」に分けさらに「開発」を「H/W 開発」
「S/W 開発」に分けることでこの差異へ対応しています。



仕様検討部会 活動紹介 step 3

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



セキュリティ課題の抽出（設計フェーズの例）
項番 脅威のカテゴリ 基準（対策）

1 セキュリティアーキテクチャ設計
セキュリティデータや処理をどのように守るか、破られた場合も被害を最小限にするための分
散化をどのように考えるかをシステム全体のアーキテクチャとして設計する。

2 セキュリティ機能設計

ユーザ認証
一度設定をしておくと、パスワードを入力せずにログインできる自動ログインログファイルに
改ざん防止、削除防止を施すこと。

アクセス制御
認証されたユーザ情報からアクセス許可テーブルを引き、認証ユーザが許可を得ているコンテ
ンツのみを表示すること。

セッション管理
認証済みのセッションが一定時間以上アイドル状態にあればセッションタイムアウトとし、セ
ッションを破棄しログアウトすること。

URLパラメータ URL パラメータにユーザID やパスワードなどの秘密情報を格納しないこと。

文字列処理 クロスサイトスクリプティング(XSS)対策。

サイトデザイン 入力フォームのある画面はhttpsであること。

ログ ログファイルに改ざん防止、削除防止を施す。

3 セキュアコーディングガイド定義
セキュアなコーディングを行うためのルールや指針を定義。CERT CやCWEなど引用元を定義
し、引用元がない場合は独自定義する。



仕様検討部会 活動紹介 step 4

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



IoTセキュリティ用語

IOTセキュリティ用語

課題抽出の過程で、それぞれの業界により微妙に用語の用法
が異なる、もしくは専門用語がそもそも異なることに気づき、
協議会各位の相互理解のために集めた課題の中から、キーワー
ドを抜き出し、これをそれぞれ得意な分野について解説を入れ
ていただき、これをIoTセキュリティ用語集として加えました。



仕様検討部会 活動紹介 step 5

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



標準規格による網羅性の確認

標準化
対象

汎用制御システム

専用システム

石油・化学
プラント

電力
システム

スマート
グリッド

鉄道
システム

組織

システム

コンポー
ネント

IEC

62443

ISCI

WIB

NERC

CIP

NIST

IR7628

ISO/IEC

62278

IEC61850

IEEE

1686

制御システム分野での標準規格マッピング※

※IPA技術解説 「制御システムセキュリティへの対応」より
https://www.ipa.go.jp/files/000066496.pdf

システムセキュリティには
網羅性が重要

世界標準規格

IEC62443

を基準とする

https://www.ipa.go.jp/files/000066496.pdf


仕様検討部会 活動紹介 step 6

IoTシステムのレイヤー分類

課題抽出のための再分類

IoTシステムのライフサイクル分類

セキュリティ課題の抽出 キーワードの抽出

網羅性の確認 IEC62443

差分抽出 網羅性の確認



IoTセキュリティ手引書 本文

本文

本文では、各フェーズに対して以下のようにまとめています。

解釈
各フェーズで想定される攻撃のパターンについて記載してい

ます。また可能な場合、攻撃パターンに対する対策も記載して
います。

検証
解釈で想定された攻撃パターンを基準にIEC62443のどの項

目に相当するかを検証しています。
※検証については、協議会でさらに追記していく予定です。



仕様検討部会 本年度の活動



仕様検討部会 活動紹介 new steps

手引書改訂

本書では、国際標準として IEC62443 を活用しました。
2021年度では国際標準として米国のセキュリティ標準規格
である NIST SP800 に目を向け、特に SP800-171 を中心
とした検証を実施中です。

SP800-171 については本文の引用も可能となっているた
め、より具体的な手引書となることを期待している。

本活動はは 2021年度の協議会の成果として発表する予定
です。



標準化部会の活動
診断作業

標準化部会では下記のような、チェックシートを作成し、会員企業のソリューションに対して診断をかけさせていただいています。ま
だ試験段階ですので、診断をしながら検査項目の不備や検査基準も並行して設定しています。
この診断内容を仕様検討部会にフィードバックしIoTセキュリティ手引書を充実させていく方針です。



情報提供/お問合せ先

【ホームページ】
【情報発信サイト】
【Facebook】
【E-mail】

https://www.secureiotplatform.org/
https://wirelesswire.jp/secureiot/
https://www.facebook.com/SIOTP.JP/
info@secure-iot.org

ご質問は、上記【E-mail】宛に、お送りください。



ご視聴ありがとうございました。


