
1

「ＰＰＡＰ廃止」とその対策に関する考察

東京電機大学 客員教授
JSSEC代表理事
佐々木良一

r.sasaki@mail.dendai.ac.jp

2021年6月9日セキュリティフーラム 2021



目次

2

１．はじめに

２．ＰＰＡＰ廃止に関する動向

３．対策案の検討
３．１ 対策一般
３．２ S/MIMEベース
３．３ その他の方式

４．今後の研究課題



PPAPとは

Password付きZIP暗号化ファイルを送ります
Passwordを送ります
Aん号化（暗号化）
Protocol

縦に並べてPPAP

ピコ太郎のヒット曲「ペンパイナッポーアッポーペン（Pen-
Pineapple-Apple-Pen）」の略称にかけた造語

命名したのは、日本情報経済社会推進協会（JIPDEC）を経
て「PPAP総研」を設立した大泰司章氏

https://xtech.nikkei.com/atcl/nxt/column/18/00676/112100065/
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FaceBookのグループ
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ＰＰＡＰのメリットといわれていたもの

① 誤送信対策

ファイル添付メールとパスワード記載メールのどちらか1通を誤送信して
も情報は流出しない ＝＞効果小

② 盗聴防止

データを暗号化しているので盗聴されても中身を読まれない

＝＞パスワード付きファイルを盗聴されるということは、同じ経路を流れ
るパスワードも盗聴される可能性が高いので効果小

③ 使いやすくて分かりやすい

暗号化ZIPはWindowsなどが標準で対応しているので、一手間をかけなく
ても復号できる。暗号化する機能（パスワードを設定する機能）は標準では
対応していないものの、どのアーカイバー（圧縮・解凍ソフト）も対応している
し相互運用性も高い。 ＝＞この効果はあるがやはり使いにくい

https://xtech.nikkei.com/atcl/nxt/column/18/00676/112100065/



PPAPの問題点

① 使いにくい

（ａ）パスワードが記載されたメールを探すのに時間がかか
る場合もある。

（ｂ）同じ相手から複数のメールが送られてきた場合には、
どの添付ファイルがどのパスワードに対応しているのか迷う
こともある。

② セキュリティ向上の効果がほとんどない。

③ マルウエア（ウイルス）攻撃に悪用される

Emotetマルウエアなどではパスワード付きZIPで圧縮して
検出を回避する

https://xtech.nikkei.com/atcl/nxt/column/18/00676/112100065/
を参考に改良



被害を受ける確率の計算式

PT：全体としての被害を受ける確率

PT=P（A∩B）＝P(A)P(B|A)≒P（A）ーー（１）

なぜなら、 P(B|A)≒１

A： メールの送信中に鍵をアクセスされる

B：メールの送信中に通信内容にアクセスされる
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PPAPの問題点

① 使いにくい

（ａ）パスワードが記載されたメールを探すのに時間がかか
る場合もある。

（ｂ）同じ相手から複数のメールが送られてきた場合には、
どの添付ファイルがどのパスワードに対応しているのか迷う
こともある。

② セキュリティ向上の効果がほとんどない。

③ マルウエア（ウイルス）攻撃に悪用される

Emotetマルウエアなどではパスワード付きZIPで圧縮して
検出を回避する

https://xtech.nikkei.com/atcl/nxt/column/18/00676/112100065/
を参考に改良



デジタル改革担当大臣の対応

• 平井卓也デジタル改革担当大臣は2020年11月
24日の記者会見で、暗号化ZIPファイルをメー
ルで送付した後に別のメールでパスワードを追
送する手順、通称「PPAP」を内閣府と内閣官
房で11月26日に廃止すると発表した。
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https://xtech.nikkei.com/atcl/nxt/column/18/00001/04878/
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対策案の比較

PPAP ④S/MIME
署名

④S/MIME
暗号化

暗号強度

メール改ざん
と送信者なり
すまし検知
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（ユーザの手間）
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△

〇

〇ー
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Ｘ
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ー
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Ｘ

〇
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〇
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メールベースか Yes NoYes Yes Yes Yes



対策案（１）

① メールの添付ファイルを暗号化しないまま送る。

（安全性 ｘ：使い勝手〇）

PT＝P（A)

A：メールの送信中に通信内容にアクセスされる

PPAP対策のためこのような対応をした製品もある。

しかし、安全性の面からは望ましい方式ではない。



対策案の比較

PPAP ④S/MIME
署名
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Ｘ
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Ｘ
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対策案（２）

② メールに添付されるファイルを暗号化し、鍵をSMSなど別
ルートで送る。 （安全性 △：使い勝手△）

PT=P（A∩B）≒P(A)P(B)

A： SMSの送信中に鍵にアクセスされる

B：メールの送信中に通信内容にアクセスされる

PPAP対策のためこのような対応をした製品もある。

短期的にはありうる方式。



対策案の比較
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Ｘ
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Ｘ
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対策案（３）

③ クラウドストレージを用いてファイルを共有する

（安全性：ｘ 使い勝手〇）

クラウドストレージにファイルを格納し、共有リンクとPW（復号
かぎ）をメールで取引先に伝える方式。

PT=P（A∩B）＝P(A)P(B|A)≒P（A）

なぜなら、 P(B|A)≒１

A： メールの送信中に共有リンクとPWにアクセスされる

B：クラウドストレージのファイルにアクセスされる

この方式ではPPAPでメール転送する方式の安全性しかない。

＝＞さらに改良が必要。
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Ｓ／ＭＩＭＥとは

S/MIME（Secure / Multipurpose Internet Mail Extensions）と
は、電子メールのセキュリティを向上する暗号化方式のひとつ
で、電子証明書を用いてメールの暗号化とメールへ電子署名を
行うことができる。

S/MIMEの方式を用いるには、送信者と受信者側との両方が
S/MIMEに対応する電子メールソフトを使用している必要がある
が、Microsoft社のOutlookやiPhone・iPadのメールソフトなど
多くのメールソフトが対応している。

元々S/MIMEは米国RSA Data Security Inc.によって開発され
、変更管理はそれ以来IETFの手に委ねられた。

https://jp.globalsign.com/service/clientcert/about_smime.html
https://ja.wikipedia.org/wiki/S/MIME



S/MIMEの手順

電子認証局 電子認証局

申
請

証明書 証明書

申
請

Aさん Bさん

ＡさんからＢさんに暗号メールを送り
たい場合

① Bさんの公開鍵証明書がない場
合は、ＡさんはメイルをＢさんに送り、
Ｂさんの公開鍵証明書の送付を依頼

② ＢさんはＳ／ＭＩＭＥ署名機能を
利用して、公開鍵証明書付きのメイ
ルをＡさんに送る。

③ Ａさんは、Ｓ／ＭＩＭＥ暗号化機能
を利用してＢさんに暗号化メールを
送る。（Ｓ／ＭＩＭＥ署名機能を利用し
同時に署名も実施）

その後、Ｂさんは、自分の秘密鍵を
用いデータを復号するとともに、Ａさ
んの公開鍵を用い、署名を検証。

①Bさんの公開
鍵証明書要求

②署名付きメールによ
り公開鍵証明書を送付

③暗号化機能を利用してＢ
さんに暗号化メールを送る
。（同時に署名も実施）

2回目からは①②は不要



S/MIMEのメリット

① S/MIME暗号は公開鍵暗号を使っており、鍵の配送が容
易であり、End-Endの暗号化が可能であり、安全性も高い。

② S/MIME署名が重要だと考えており、これが普及すればな
りすましが抑え込まれいろいろな被害が減ると思っている＊。

③ S/MIME署名とS/MIME暗号を組み合わせることにより、非
常に高い安全性が確保できる。

22

＊もちろん公開鍵証明書発行時点の本人確認の精度を上げる必要があると
思うが、マイナンバーカードとリンクすることにより技術的には可能かと思う。



Ｓ/ＭＩＭＥの現状の問題点

① 十分安全な暗号方式を使っているか疑問

② 公開鍵証明書が高価

③ 各種メーラのS/MIME互換性が確認されていない。

④ 使い勝手の悪い部分がある



S/MIMEにおける暗号利用

① S/MIMEｖ２：

ハッシュ関数としてmd5,sha-1

共通かぎ暗号としてRC2、TripleDES

公開鍵暗号として鍵長1024のRSA

など現在では、使ってはならない暗号方式を推奨

② すでにＳ／ＭＩＭＥｖ３、Ｓ／ＭＩＭＥｖ４が出ており、安全性
が高いとされている暗号方式を推奨（例えばsha-256、AES
暗号、鍵長2048のRSAなど）
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Ｓ/ＭＩＭＥの現状の問題点

① 十分安全な暗号方式を使っているか疑問

② 公開鍵証明書が高価

③ 各種メーラのS/MIME互換性が確認されていない。

④ 使い勝手の悪い部分がある



無料の公開鍵証明書

• イタリアのサイトであ
るActalisでは無料で
S/MIMEの電子証明
書を手に入れること
ができる

• https://www.actalis.i
t/en/home.aspx
にアクセスする。

26

他に、JCANの1年の有効期間で3850円など廉価なものも



Ｓ／ＭＩＭＥの現状の問題点

① 十分安全な暗号方式を使っているか疑問

② 公開鍵証明書が高価

③ 各種メーラのS/MIME互換性が確認されていない。

④ 使い勝手の悪い部分がある



Thunderbirdでの実装

• 実際に使用する際には、メール作成時に、「🔓セキュリテ
ィ」右の矢印を押して、「このメッセージにデジタル署名」に
チェックを入れるとデジタル署名を、「暗号が必要」に「・」を
つけると暗号化がされる。

28この辺りの操作は簡単



Outlookでの実装

• メール作成時、リボンにある「オプション」をクリックし、「暗
号化」にある署名をクリックするとデジタル署名を、暗号化
をクリックすると暗号化をすることができる。

• 「署名」や「暗号化」をクリックすると、その背景が濃くなる
ので、それで署名や暗号化できたか判断できる。
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S/MIME署名・暗号メールの受信画面

30Thunderbirdの受信画面

拡大



S/MIMEアイコンをクリックすると
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署名証明書を表示をクリック
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互換性の検討

① 使用したOUTLOOKとThunderbird間では、
S/MIME署名ならびにS/MIME暗号化とも基本的
操作では互換性がある

② これらの確認はS/MIMEｖ３までであり、ｖ４の実
装状況については不明
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Ｓ／ＭＩＭＥの現状の問題点

① 十分安全な暗号方式を使っているか疑問

② 公開鍵証明書が高価

③ 各種メーラのS/MIME互換性が確認されていない。

④ 使い勝手の悪い部分がある



S/MIMEの使い勝手の悪さ

（ａ）Ｓ／ＭＩＭＥ暗号化において、暗号メール送信先の公
開鍵がわからず暗号化できないときがある。

（ｂ）公開鍵証明書の有効期間が過ぎると、実装によって
は復号できない場合がある

（ｃ）送られてきたメールを転送すると転送先で読めない
など
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送信先の公開鍵暗号の
容易な入手法案

（１）ＩＤベース暗号を用いて、相手の公開鍵を入手する方法
＝＞ＩＤベース暗号の実装自体がかなり複雑なのと、鍵生

成局への十分な信頼が不可欠という問題がある。

（２）送信先に公開鍵証明書要求特殊メールを送り、このメー
ルが来ると、自動的に公開鍵証明書を返送する機能を持たせ
る ＝＞この機能を悪用して情報を抜き出されないか十分な
検討必要。

（３）S/MIME署名付きのメールを送るのを文化とする。また、
送信者Ａさんから、公開鍵証明書が欲しいとのメールがＢさん
に送れれたらＳ／ＭＩＭＥ署名付きメールを返送するのを文化
とする。



ＩＤベース暗号の仕組み

マスター
秘密鍵

秘密鍵生成局ＰＫＧ

鍵生成

マスター公
開鍵

ＩＤ（メールア
ドレスなど）

識別子ＩＤに対応
した公開鍵Ｐｂ

送信者Ａさん 受信者Ｂさん

Ｍ Ｋ（Ｍ）
＋Ｐｂ（Ｋ）

アクセス
（識別子）
鍵生成依頼

識別子ＩＤ
に対応した
秘密鍵Ｓｂ

Ｓｂ（Ｐｂ（Ｋ））
＝＞Ｋ

Ｋ‘（Ｋ（Ｍ））
＝＞Ｍ

Ｋ（ ）は、鍵Ｋを
用いた暗号化

Ｋ‘（ ）は、鍵Ｋ
を用いた復号を
表す

共通かぎＫ生成
暗号
通信



送信先の公開鍵暗号の
容易な入手法案

（１）ＩＤベース暗号を用いて、相手の公開鍵を入手する方法
＝＞ＩＤベース暗号の実装自体がかなり複雑なのと、鍵生

成局への十分な信頼が不可欠という問題がある。

（２）送信先に公開鍵証明書要求特殊メールを送り、このメー
ルが来ると、自動的に公開鍵証明書を返送する機能を持たせ
る ＝＞この機能を悪用して情報を抜き出されないか十分な
検討が必要。

（３）メールの送信は）S/MIME署名付きで送るのを文化とする
。また、送信者Ａさんから、公開鍵証明書が欲しいとのメール
がＢさんに送れれたらＳ／ＭＩＭＥ署名付きメールを返送するよ
うにする。



S/MIMEの使い勝手の悪さ

（ａ）Ｓ／ＭＩＭＥ暗号化において、暗号メール送信先の公開鍵が
わからず暗号化できないときがある。

（ｂ）公開鍵証明書の有効期間が過ぎると、実装によっては復号
できない場合がある

（ｃ）送られてきたメールを転送すると転送先で読めない など

39
送られてきた暗号文は、平文化して管理するようにする
（新しい標準化が必要になるか）
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クラウドストレージを用いる方式

クラウドストレージを用いてファイルを共有する方式の改良版を検
討してみた

クラウドストレ
ージ

送信者 受信者

データアップロード
（SSL/TLS利用）

データダウンロード
（SSL/TLS利用）

SSL/TLSの概要
①クラウドサーバ
の公開鍵証明書
を送信

②公開鍵暗号を
用いて、共通かぎ
を共有
③ データの送信

安全性は高くこの方式も1
つの本命。

しかし、クラウドストレージ
に事前の登録が必要。

Boｘなど

アクセスコントロ
ール機能付き
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今後必要な研究

43

１．S/MIME中心で検討する場合
（ａ）各種ユーザによるS/MIME実用実験の実
施
（ｂ）RPAを用いたS/MIME簡易利用支援ツー
ルの開発

２．クラウドストレージ中心で検討する場合
実装されているサービスの調査など

RPA（Robotic Process Automation）
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END



電子証明書無料サイト

45

１．Thawte Inc.は、デジタル証明書のプロファイルに一部制限があるもの
の、メール(S/MIME)に無料で利用できる「Personal E-mail Certificates
」を提供している。
https://www.atmarkit.co.jp/fwin2k/win2ktips/647freeca/freeca01.html

２．マイナンバーカード
https://www.kojinbango-card.go.jp/jpki/



S/MIMEソフト
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ホスト型 S/MIME を有効化してメールの安全性を高める - Google 
Workspace 管理者ヘルプ



代替案
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https://www.smoothfile.jp/lp/dapp/?gclid=CjwKCAjw-
e2EBhAhEiwAJI5jg2kj_o8BcRWbRukmqv74EQpyak9XU5ogOdX3Au
HmJmKtTCmA5juYkxoCRgYQAvD_BwE

(1) Smooth File
DAPP（Device-Authenticated Password Protocol）利用

１．オンラインストレージ利用型

(2) オンラインストレージ＋SSLベースの暗号化
これは1つの行き方


