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CCDSの概要
名称：⼀般社団法⼈ 重要⽣活機器連携セキュリティ協議会

英名：Connected Consumer Device Security council (CCDS)
設⽴：2014年10⽉6⽇
会⻑：徳⽥英幸（情報通信研究機構 理事⻑、慶應⼤学 名誉教授）
代表理事：荻野 司（情報セキュリティ⼤学院⼤学 客員教授）
理事：後藤厚宏（情報セキュリティ⼤学院⼤学 教授、SIP：PD）

松本 勉（横浜国⽴⼤学先端科学⾼等研究院 教授）

会員数：182（正会員以上：50、⼀般会員：102、学術系：16、協賛:14）(2018年11⽉）

主な事業：
1. ⽣活機器の各分野におけるセキュリティに関する国内外の動向調査、内

外諸団体との交流・協⼒
2. ⽣活機器の安全と安⼼を両⽴するセキュリティ技術の開発
3. セキュリティ設計プロセスの開発や検証⽅法のガイドラインの開発、策

定および国際標準化の推進
4. ⽣活機器の検証環境の整備・運⽤管理及び検証事業、セキュリティに関

する⼈材育成や広報・普及啓発活動等
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CCDSとは：
重要⽣活機器におけるセキュリティ事業の創⽣
⼀般⺠⽣機器など あらゆるモノが繋がる “モノのインターネット”

HEMS、AV家電、医療・ヘルスケア、⾃動⾞関連機器（ナビ、AV機器等）製品・サービス
AVネットワーク

医療・ヘルスケアネットワーク

ホームゲートウェイ

蓄電池・

コジェネ

HEMSネットワーク

電力会社

省エネ制御

家電・照明

EV/HV

スマート

メータ

太陽光

発電

HEMS
端末

医療・ヘルスケア機器 ウェラブル

機器

医療・
ヘルスケア

サーバ

ロボット介護

ITS＆自動車安全機能の連携

テレマティクス端末、

データレコーダ等

Newサービス

後付
車載器

車載 ECU

車車間通信
持込機器

ITS路側機

自動運転

４K・８K

コンテンツ

ホーム
サーバ

ネットワーク家電

HEMS
関連企業

コンテンツ
提供企業

医療機関・
ヘルスケア企業

サービス提供サーバ
（クラウド）

自動車メーカ
・交通管制Convenience

厬
弁
当
吒
呎
呂

生活圏の公共エリアの
ネットワーク機器

ATM
機器メーカ

遠隔監視・制御

オフィスエリアの
ネットワーク機器

MFP
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CCDSの事業分野

© Connected Consumer Device Security Council Proprietary

・検証業務をサポートする共通基盤開発
－組込み機器評価・検証基盤システム

・セキュリティ検証ツール開発
－⾞載、IoT-GW、ATM、POS分野

・テストベット検討

検証基盤構築

・セキュリティガイドライン策定
－セキュリティガイドラインWG

（⾞載、IoT-GW、ATM、POS-SWG）

・IoTセキュリティ対策技術の体系化
－デバイスセキュリティ技術SWG

－ユーザビリティWG

・ガイドライン国際標準化検討

標準化推進

・国内外のガイドライン、標準化動向
・検証⼿法、検証ツールの調査・研究

・脅威事例の収集、ハッキング技術調査
・認証制度の実現に向けた調査

動向調査・研究

⼈材育成
・オープンセミナーの開催

－セキュリティシンポジウム
－検証技術セミナー

－CCDSガイドライン勉強会 .etc

・ワークショップの開催
－検証ツールハンズオン講習会
－IoTセキュリティ評価検証

技術講習会

・シンポジウム、セミナーの主催
・調査資料、ガイドラインの公開

・提携団体での講演活動

普及啓発

© Connected Consumer Device Security Council Proprietary
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IoTセキュリティガイドラインへの取り組み

CCDS
⾞載器編

CCDS
IoT-GW編

CCDS
ATM編

CCDS
オープン
POS編

IoTセキュリティ
ガイドライン

IoT推進コンソ
総務省

経済産業省

IoTサービス
提供者

IoT基盤・
ネットワーク

提供者

IoTシステム
ベンダー

IoTセキュリ
ティ

⼀般的枠組
NISC

製品分野横断で活用できる
安全・安心なIoTシステムの開発指針

（チェックリスト）

製品分野ごとの視点での
脅威やリスクポイントの具体化
設計段階からのセキュリティ検討

ポイントの整理
産業
展開
協力

IoTサービス関係者全レイヤに向けた
セキュリティガイドライン

サイバー
セキュリティ

戦略
NISC IoTシステムの設計・構築・運用にかかる

基本的な一般要求事項の明確化

日本の考え方の
国際展開

セキュリティ・バイ・デザイン
思想によるIoTシステム開発の

提唱

検
討
協
力

参
照

提案

参照

つながる
世界の
開発指針

CCDS
スマート
ホーム編

CCDS
調達仕様編

2016年6⽉
リリース 2017年5⽉末

改訂版リリース
2018年11月末
リリース

2016年3⽉
リリース

2016年7⽉
リリース

参照

6

IoTセキュリティガイドラインから
標準化へ
ISO/IEC JTC 1/SC27
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Outline
‣IoT・AIの進化のかたち
‣Society 5.0と戦略的課題

‣IoT機器への攻撃
‣Connected Car and Wireless Infusion Pump

‣IoTセキュリティの課題
‣IoT環境の脅威とリスク
‣セキュリティ人材育成

‣まとめ

8

IoT・AIの進化のかたち
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Shaping the Future Society
Safe and Secure Society 5.0

Society 5.0

10

2020年-2030年の社会: Society 5.0
‣情報化社会 ー＞ 高度情報社会 ー>知能化社会 (機械との共創社会）

‣物理空間と情報空間は融合へ

‣新しい社会インフラ (CPS)、安全なコネクテッドスサービス (SCS)

2000年代 2020年代1980年代

ユビキタス
コンピューティング

パーソナル
コンピュータ

メインフレーム、
ミニコン

次世代
インターネット

クラウド
コンピューティング

サイバーフィジカル
コンピューティング

データの手入力 バーコード
センサ&RFID

WoT

インターネット

M2M   IoT
IoE

モノづくりの進化
Maker’s Movement

Industry4.0

Software Defined Infrastructure
Software Defined Products

Secure Connected Services
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AI戦略
深層学習を超える次なる信頼できるAI技術(ブレイン指向AI)
公平性, 説明責任, 透明性 and 倫理的/法的/社会的課題（ELSI)

ICT/IoT戦略
センシング/処理・解析(プロセッシング)/作動・制御(アクチュエーション）技術
/Beyond 5G/革新的ネットワーク/量子コンピューティング・量子通信

Data戦略
Data流通促進のためのプラットフォーム

データマーケットプレイス／GDPR-JGDPR/
オープンサイエンスの推進

Security戦略
高度なセキュリティ／プライバシー保護技術開発、セキュリティ人材／質と量

非対称性問題／研究者のセキュリティ

人材戦略
100年時代のジュニア、シニアの育成

12

テクノロジー シェーピィング
新しい技術の創出と社会的受容性の向上

&
社会的イノベーション

新しい社会的枠組みの創出
道路交通法、保険制度、著作権、知的財産権など
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IoT・AI環境の光と影
技術的課題と制度的課題

テクノロジーシェピングとソーシャルイノベーション
BlackBox AI vs. Explainable AI 

“In-The-Wild” Test, フライトレコーダー, 保険

14

Mobileye ADAS system’s response image 
(https://newsroom.intel.com/editorials/experience-counts-particularly-safety-
critical-areas/)
Prof. Amnon Shashua, SVP Intel, CEO & CTO of Mobileeye

Mobileeyeによると公開された事故当
時の映像を分析すると被害者の人物を
衝突の1秒前に検出できてる。Uber車
は、何らかの原因で検出できていな
かった！

１）Experience Counts (経験）
2) Transparency （透明性）
3) Redundancy （冗長性）
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AI(Deep Learning)への攻撃

16

自動運転車のストップサイン認識への攻撃事例
(by K. Eykholt et al., from CVPR2018)
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Outline
‣IoT・AIの進化のかたち
‣Society 5.0と戦略的課題

‣IoT機器への攻撃
‣Connected Car and Wireless Infusion Pump

‣IoTセキュリティの課題
‣IoT環境の脅威とリスク
‣セキュリティ人材育成

‣まとめ

18

IoT機器への攻撃
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つながるメリット
vs.

つながるリスク

20

事例：JEEPハッキング（BlackHat2015)
l Jeepを物理的改造なく遠隔から操作できる研究

n エアコン、ワイパー、ブレーキ、変速、ステアリングに⼲渉、⾃動⾞の情報が常時取得
可能 (http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/)

n 脆弱性：
- ⾞載器WiFiが覗けた
- Sprint3Gネットワーク上のIP網が覗けた
- V850ECUのファームウェアを改造版に⼊れ替えられた

n リコール１４０万台で数⼗億円規模の損害が発⽣

l Chryslerのコネクテッドカーシステム「UConnect」の脆弱性を利⽤
n エンタメシステムのチップセットのファームウェアを更新
n エアコン、ワイパー、ブレーキ、変速、ステアリングに⼲渉
n バック中にはハンドル操作も奪取
n ファームウェアの更新なしでもネットワーク内の他の

⾃動⾞の情報も取得可能
l Chryslerではパッチ提供して対応

（USBまたは整備⼯場での更新）

画像.ブレーキ不能で溝に(出典:WIRED)
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Jeep2015ハッキング (from wired.com)
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway

22

セキュリティ研究者のセキュリティ(11/2/2016)
The FTC authorized changes to the Digital Millennium Copyright Act (DMCA) that will allow Americans to do 
hack their own electronic devices. Researchers can lawfully reverse engineer products and consumers can 

repair their vehicle's electronics, but the FTC is only allowing the exemptions for a two-year trial run.
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無線輸液ポンプの脆弱性 (by NIST NCCoE 2017)

‣NIST-NCCoEのSP1800-8A レポート

‣ヘルスケア提供側のリスク分析
‣脆弱性をついた攻撃者による侵入
‣病院情報システムへの攻撃
‣患者情報やヘルスレコードの漏洩や改ざん
‣ヘルスサービスへの攻撃
‣組織のレピュテーションへのダメージ

RISK

資産
(Asset)

脆弱性脅威

24

Outline
‣IoT・AIの進化のかたち
‣Society 5.0と戦略的課題

‣IoT機器への攻撃
‣Connected Car and Wireless Infusion Pump

‣IoTセキュリティの課題
‣IoT環境の脅威とリスク
‣セキュリティ人材育成

‣まとめ
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IoTセキュリティの課題
国、企業・組織、コミュニティ、個人

＜技術的課題と制度的課題＞

コネクテッドサービス
クラウド

ネットワーク
スマートデバイス

26

新たなサイバーセキュリティ戦略 (by NISC in 2015)
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IoT環境の脅威 コネクテッドサービス
DoS攻撃

データ盗み出し/標的型メール攻撃
データ改竄

仮想イメージ改竄・管理コンソール攻撃
＜対策＞

＜予防＞＜検知＞＜診断＞＜追跡＞
＜回復＞＜更新＞＜予知＞

Security by Design
Privacy by Design
クラウドセキュリティ

データ暗号化／暗号化演算技術
プライバシー保護技術

クラウド

ネットワーク

スマートデバイス

コネクテッドサービス

28

IoTセキュリティの問題点
‣問題点：非対称性問題
‣攻撃側のコスト << 守備側のコスト
‣攻撃側人数 >> 守備側人数
‣攻撃スピード >> 守備スピード

‣流れを変えるには
‣Game Changeをどう進めるか？

‣ Security by Design & Privacy by Design
‣デフェンダー・ムーブメントの動き
‣ IoTリテラシー教育の普及・啓蒙／人材育成
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IoT時代のセキュリティ
何が今までと違うのか？

before and after
攻撃のターゲット
攻撃の質と量

30

“のらIoT”の脅威
管理が行き届いていない“のらIoTデバイス”への攻撃増加

e.g. 横浜国大への攻撃例：2016年1月～6月
約60万台、500種類以上のIoTデバイスから
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IoT環境で対象とするシステム
Managed Unmanaged

fixed

movable

電⼒

電⾞

⾃動⾞

インフラ

スマホ

ロボット

スマート
ホーム

SIP：重要インフラ等におけ
るサイバーセキュリティの
確保

スマート
タウンATM

スマート
メータ

スマート
健康機器

HEMS
端末

スマート
家電

IoT/ホーム
ゲートウェイ

32

インシデント分析センタ（ニクター）
NICTER
lサイバー攻撃大規模観測・分析システム

l国内外で30万の未使用IPアドレス“ダークネット”を観測

l無差別型サイバー攻撃の大局的な傾向把握に有効

NICTER Operation Room



17

33

Scanning observation by nicter-Atlas

Atlas	All	
view

Atlas	only	
IoT

related
ports

Recently,	scanning	to	IoT	related	Ports	(including	Port	23	
(telnet))	is	getting	larger.

• Capturing packets 
through dark-net in 
real time basis.

• Color indicates the 
protocol types.

■UDP
■TCP SYN

■TCP SYN/ACK
■TCP Other
■ICMP

34

NICTER観測統計（2005-2017）
年 年間総観測パケット

数
観測IPアドレス

数
1 IPアドレス当たりの年間総観測パケッ

ト数
2005 約 3.1億 約1.6万 19,066

2006 約 8.1億 約10万 17,231

2007 約19.9億 約10万 19,118

2008 約22.9億 約12万 22,710

2009 約35.7億 約12万 36,190

2010 約56.5億 約12万 50,128

2011 約45.4億 約12万 40,654

2012 約77.8億 約19万 53,085

2013 約128.8億 約21万 63,655

2014 約256.6億 約24万 115,323

2015 約545.1億 約28万 213,523

2016 約1,281億 約30万 469,104

2017 約1,504億 約30万 559,125

0
100,000
200,000
300,000
400,000
500,000
600,000

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
1 IPアドレス当たりの年間総観測パケット数
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36	

IoT
※横浜国立大学
吉岡研究室調べ

35

36

感染機器の分布（2017年）
- 宛先ポート番号別パケット数分布 - (by NICT)

2017: IoT > 54%
(23/TCP + 22/TCP + 2323/TCP + 5358/TCP + 7547/TCP + 1900/UDP)
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日本国内の大規模感染 Top 3（2017）
- 日本国内の送信元IPアドレス数/日 -

445/tcp
(2,000 IPアドレス)

22/tcp
(14,000 IPアドレス)

23/tcp
(24,000 IPアドレス)

1/1/2017 ～12/31/2017

38

国内の主な感染端末（2017）(by NICT)

l22/tcp (SSH)
ü Jun. 2017～

ü Domestic Mobile Router

l23/tcp (telnet)
ü Nov. 2017～

ü Domestic Home Router

From: Weekly ASCII
http://weekly.ascii.jp/elem/000/000/404/404196/

From：Symantec
https://www.symantec.com/security_response/writeup.jsp?docid=2017-051310-3522-99

From：Logitec
http://www.logitec.co.jp/info/wireless-router.html

l445/tcp (SMB)
ü May 2017～
ü Windows PC
（WannaCry） NICT

dete
cted

NICT
dete
cted
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IoTデバイスへの攻撃の進化 (2016～2018)

l2016年以前
‣デフォルトID/パスワードでログインし感染

l2017年
‣デフォルトID/パスワードでログインし感染
‣ IoT機器の脆弱性を攻撃して感染

l2018年
‣デフォルトID/パスワードでログインし感染
‣ IoT機器の脆弱性を攻撃して感染
‣ IoT機器の背後にある機器を攻撃 出典：NICTER Blog

http://blog.nicter.jp/reports/2018-02/router-dns-hack/

40

lセキュリティ関連組織への観測情報提供
üSIGMON（定点観測友の会）

• JPCERT/CC、IPA、@Police等との観測結果共有（2004年～）

üICT-ISAC Japan（DoS攻撃即応-WG）

• DoS攻撃関連情報共有（2011年～）

üオリパラ体制検討会（NISC、オリパラ組織委員会、関連組織、他）

• DoS攻撃関連情報共有（2015年～）

l観測情報一般公開
üNICTERWEB (http://www.nicter.jp/)
üNICTER Blog (http://blog.nicter.jp)
üNICTER観測レポート (http://www.nict.go.jp/cyber/report.html)

NICTER観測情報の提供

NICTERWEB
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IoT機器等に関する調査業務

42

IoT機器の調査業務 (2018- )
（by 総務省）
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NOTICE (National Operation Towards IoT
Clean Environment) https://notice.go.jp

44

NOTICE広報活動：車内ポスター
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セキュリティ人材の育成
量と質の問題 (ITKeys, SecCap)
Security by Design教育の実践
育成側とユーザ企業側ニーズとの乖離

経営への橋渡しができるセキュリティ人材
トップノッチ人材
産官学の連携体制

46

NICTナショナルサイバートレーニングセンター
(2017年4月スタート）

国の行政機関、地方公共団体、重要インフラ等を対象とする実践的
なサイバー防御演習（CYDER）

2020年東京オリンピック・パラリンピック競技大会の適切な運営に
向け、大会開催時を想定した模擬環境下で行う実践的なサイバー
演習（CYBER COLOSSEO）

若手セキュリティエンジニアの育成を目的として、NICTが若年層のICT人材
を対象に、セキュリティの技術開発を本格的に指導する新規プログラム
（SecHack365）
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まとめ
‣IoT・AIの進化のかたち
‣サイバーフィジカル空間を支える基礎技術と社会基盤
‣ AI戦略, ICT/IoT戦略, Data戦略, Security戦略, 人材戦略
‣テクノロジーシェーピングとソーシャルイノベーション

‣IoT攻撃の質と量の変化
‣のらIoT機器の問題、Dataへの攻撃
‣ IoT機器等に関する調査業務: NOTICE
‣セキュリティ人材育成
‣NICTのCYDER, Cyber Colosseo, SecHack360
‣産官学の連携体制

48

ご清聴ありがとうございました
http://www.nict.go.jp/


