
2018年度 利用部会成果発表 
 
 「企業へIoTを導入する場合 
   のセキュリティ検討事項」 
 
 ～JSSEC IoTセキュリティチェックシート第二版～ 

  

2019年3月14日 
 

一般社団法人 日本スマートフォンセキュリティ協会 
利用部会 部会長 後藤 悦夫（株式会社ラック） 

  

セキュリティフォーラム 2019 



2 

本日の内容 

「企業へIoTを導入する場合のセキュリティ検討事項」 
 

 「JSSEC IoTセキュリティチェックシート第二版」 
 

  ・改定の経緯とねらい 
  ・チェックシート概要 
  ・今後の計画 
 

■提供者に求められる事  Security by Design 
  （設計段階からセキュリティを検討する） 
 

■企業へ導入するときに求められる事は？？？ 
 



利用部会「IoT調査・研究TF」の紹介 
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利用部会 技術部会 ＰＲ部会 啓発事業部会 

「企業を中心とした利用者の視点で活動」 

「スマホを機軸としたIoT時代のセキュリティ」 

 ・IoT時代、ユーザとの窓口はスマートフォンが担う 

 ・スマートフォンの使われ方の変化に合わせたセキュリティ 

IoT調査・研究TF 利用ガイドラインWG 事例研究WG 

 ・リーダー    後藤兼務       
 ・サブリーダー  三池 聖史（ユニアデックス） 
 ・メンバー  
    笠原 正弘 （ソフトバンク） 瀬川   紘 （セコムトラストシステムズ） 

  中村 丈洋 （SHIFT SECURITY） 中村 康洋（シャープ） 

  不破  崇博 （凸版印刷）  北村 裕司（サイバートラスト株式会社） 

  本間  輝彰 （KDDI）  松下 綾子（アルプスシステムインテグレーション） 

  藤崎  卓哉 （ラック）   坂田 孝昭（日立システムズ） 
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改定の経緯 
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 ７月  利用部会   （TFメンバー募集） 

 「IoT推進コンソーシアムGLを利用者視点で一覧化・・」 
11月    利用部会・技術部会 合同成果報告会（中間報告） 

 ３月  JSSEC セキュリティフォーラム2018（成果発表） 

 「チェックシート第一版」公開 

■2017年度の活動（合計６回TFを開催） 

■201８年度の活動（合計８回TFを開催） 
 「チェックシート第一版」の有用性の確認 
 ※IoT推進コンソーシアム会員（約3千社）に配布、勉強会・意見交換 

７月  利用部会   （TFメンバー募集） 

 「NIST-CSFを参照し国際性と網羅性向上、解説編・・」 
11月    利用部会   （第二版の中間報告） 

 ３月  JSSEC セキュリティフォーラム2019（成果発表） 

 「チェックシート第二版」公開 
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 第一版発行の進め方とねらい 
 

  ■発行されているガイドラインを分析する 
   ・IoT推進コンソーシアムガイドラインを読み込み 
   ・利用企業として検討すべき項目を洗い出す 
 

  ■利用者に関係する部分を抽出、不足分を追加する 
   ・企業への導入する利用者視点からのガイドが存在しない 
 

  ■JSSEC利用部会として発信するイメージを作成する 
   ・ IoT全体を網羅し、その後スマホとの関連を取り上げる 
 
  
 
   

改定の経緯 

・第１ステップ：チェックシートイメージ作成 
  利用可否を評価し、改定と解説編を検討する 

 



IoT推進コンソーシアムGLの対象読者 
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IoT 推進コンソーシアム「IoT セキュリティガイドラインver1.0」より 

JSSEC利用部会の対象 

提供者の視点 

（60頁） 



IoT推進コンソーシアムGLの概要 
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指針１ 要点1. 経営者がIoT セキュリティにコミットする
　IoT の性質を考慮した基本方針を定める 要点2. 内部不正やミスに備える

方針

指針２ 要点3. 守るべきものを特定する
　IoT のリスクを認識する 要点4. つながることによるリスクを想定する

要点5. つながりで波及するリスクを想定する
要点6. 物理的なリスクを認識する
要点7. 過去の事例に学ぶ

分析

指針３ 要点8. 個々でも全体でも守れる設計をする
　守るべきものを守る設計を考える 要点9. つながる相手に迷惑をかけない設計をする

要点10. 安全安心を実現する設計の整合性をとる
要点11. 不特定の相手とつなげられても安全安心を確保できる設計をする
要点12. 安全安心を実現する設計の検証・評価を行う

設計

指針４ 要点13. 機器等がどのような状態かを把握し、記録する機能を設ける
　ネットワーク上での対策を考える 要点14. 機能及び用途に応じて適切にネットワーク接続する

要点15. 初期設定に留意する
要点16. 認証機能を導入する

構築・接続

指針５ 要点17. 出荷・リリース後も安全安心な状態を維持する
　安全安心な状態を維持し、情報発信・共有を行う 要点18. 出荷・リリース後もIoT リスクを把握し、関係者に守ってもらいたいことを伝える

要点19. つながることによるリスクを一般利用者に知ってもらう
要点20. IoT システム・サービスにおける関係者の役割を認識する
要点21. 脆弱な機器を把握し、適切に注意喚起を行う

運用・保守

ルール１） 問合せ窓口やサポートがない機器やサービスの購入・利用を控える
ルール２） 初期設定に気をつける
ルール３） 使用しなくなった機器については電源を切る
ルール４） 機器を手放す時はデータを消す

一般利用者のためのルール

提供者の視点が 
中心のため割愛 

（第3章として2頁補足的に記載） 
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チェックシート第一版のイメージ 
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チェックシート第一版の構成 

②IoT推進 
 コンソーシアム 
 ガイドライン  
 の指針と要点 
 
※開発時のライフサイ   
 クルで導入時のライ 
 フサイクルと異なる 
 が今回は対比に重点 
 を置き枠組みは変更  
 していない 

③深読みし、企業のIoT推進者や 
 管理者の視点で検討すべき点 

④フェーズ毎の 
  検討事項 
 POC ⇒ 本番 

①IoTチェックシートの使い方  
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チェックシート第一版の構成（裏面下部） 

⑤IoTの使われ方などに合わせ、各企業で追加頂く項目 
 
※IoTが利用される分野や形態は多様であり、特性にあわせ 
 検討項目を追加する形態とした  

⑥補足、注意事項や連絡先など  



11 

第一版の有用性確認（１） 

 

■JSSEC会員のIoTシステム提供者との意見交換 
 ・良くねられており、分かりやすい 
 ・自分たちが考えていた事と同じことも多く、安心できた 
 ・終了期限や廃棄期限について、気付きがあった 
 ・項目の内容へのご意見 
  ①「実績の多い」は実績が少ない現時点、うまく伝わらない 
   ・セキュリティに不安を感じるものを避けるで同感 
  ②設置環境などあってもいいのでは 
   ・IoTの物理的な設置場所・環境（ほこり、可燃性など） 
  ③ネットワーク構成の確認の重要性を感じている 
   ・暗号化がなく盗聴されやすい 
   ・海外にパケットが飛んで行くネットワークものもある 
   ・エッジのメーカーによっては、データ通信が国外に送付 
 ・独自追加項目「データが国内に留まっているか」が考えられる 
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■一般企業のセキュリティ担当者と意見交換 
 ・情報セキュリティから工場セキュリティを検討中、参考になる 
 ・分かりやすくまとまっている 
 ・解説があると、企業担当者でも理解できるのでありがたい 
 ・さらに対策のヒントがあると助かる 
 

 

■セキュリティ専門家（CISSP）勉強会での質問 
 Q１：ITとOTの協力関係はどのようにすれば良いか？ 
 
 Q２：国際的な動向へは、どのように対応していくのか？ 
 

第一版の有用性確認（２） 
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■IoT推進コンソーシアム会員アンケート（26社） 
 Q1: チェック項目の分量はいかがですか？ 
 
 
 
 
 
 
 
 

 Q2: チェック項目の内容について分かりやすいですか？ 
 
 
 
 
 
 
 

丁度良い 

わかりやすい 

どちらともいえない 

第一版の有用性確認（３） 

 網羅性の向上が必要 

 解説編、勉強会 
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■IoT推進コンソーシアム会員アンケート（26社） 
 Q3: 本チェックシートは有用だと思いますか？ 
 
 
 
 
 
 
 
 Q4: 自社での利用、お客様へのご紹介等活用してみたいですか？ 
 
 
 
 
 
 
 

有用である 

自社・グループで使ってみたい 

紹介したい 

第一版の有用性確認（３） 
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■NISTのCSFを縦軸に活用 
 
 

  ①Ver.1.1(2018/4)でIoTへの適用も・・と明記された 

チェックシート改定の進め方 

重要インフラのサイバーセキュリティを改善するためのフレームワーク 

出典：IPA（NIST-CSF Ver1.1日本語訳 2019.1発行） 
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チェックシート改定の進め方 

 

■NISTのCSFを縦軸に活用 
 
 

  ②セキュリティ対策を進める視点が利用者に分かりやすい 

重要インフラのサイバーセキュリティを改善するためのフレームワーク 

出典：IPA（NIST-CSF Ver1.0 日本語訳 ） 



第二版の概要（ねらい） 
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 本チェックシートは、一般企業がIoTを利用（導入） 
 する時、セキュリティ面で考慮すべきことを網羅的に   
 まとめ、・・・ 

 ◆想定する活用イメージ： 
  ・社内IoT導入推進者の検討のベース 
  ・社内の経営層などへの報告時の指標（ものさし） 
  ・IoT構築ベンダーとの確認用 
  

 特にIoT導入のカギとなる「IT：情報システム系」と  
 「OT：設備システム系」のコラボレーションによる 
 効果的なセキュリティ対策の検討に活用頂きたい。 



第二版の概要（特徴） 
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 ①国際的なセキュリティフレームワークの採用に 

  より、利用者からの視点が網羅性を向上した 

 
 ②情報システム（IT）担当と設備システム（OT） 
  担当の人材交流・育成のための共通言語とした 

 
 ③企業の状況やIoTの用途に合わせ検討項目を択推 
  する目安として推奨項目を明記した 

 
 ④解説編を追加し一般企業担当者が理解しやすく 
  した 



19 

第二版の概要 

①NIST-CSFの分類： 5機能（識別、防御、検知、対応、復旧） 
           23カテゴリー(サブカテゴリーは参照) 
②企業のIoT推進者や管理者の視点で検討すべき点： 60項目  
③IoT用途レベル毎の推奨項目： 3重要度に分類 
④各社の検討内容 採用理由／追加項目： 検討結果の見える化 
 

② ① ③ ④ 
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第二版の概要 

① 

② 

③ 

①平常時からの備え 
・識別と防御で2/3 

②運用面の網羅性向上  
・NIST-CSFの効果 

③識別は出発点 
・用途レベルに関らず 
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第二版の概要（識別） 

■ビジネス環境やIoT資産を把握し、リスクの想定と対応方針を定める 
 ・識別は用途レベルに関らず、実施することを推奨（防御のベース） 

 ・踏み台にならないための、リスク想定が重要 

 ・サプライチェーンリスク（ビジネスパートナー、提供者） 
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第二版の概要（防御） 

■リスク対応方針に基き、物理面、人的面、技術面から防護策を 
  実施する 
 ・防御は用途レベルにあわせ、対策を検討することが重要 
 ・IoTは使用期間が長い、サポート期間の確認も重要 
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第二版の概要（検知・対応・復旧） 

検知（DE）：異常を検知するしくみの構築と継続的な監視を行う 
 

対応（RS） ：異常検知内容を分析し対応策と伝達計画を策定し、  
       被害拡大を防止する 
 

復旧（RC）：事前に復旧計画を策定し、発生時には関係者と連携 
       をとり復旧を行う 
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今後の予定 

１．第二版の公開 
 ・JSSECホームページへ掲載（2/28） 
  ①チェックシート（PDF/EXCEL） 
  ②解説編（β版）、FAQ 
  ③ご質問、講師派遣などの問い合わせ 
 解説編（β版）へのご意見お願いします 
 
 
 

２．来年度の予定 
 ・普及・啓発を中心に活動予定 
 勉強会やセミナーへの講師派遣を今後検討 
 

 

https://www.jssec.org/iot 

 

https://www.jssec.org/iot
https://www.jssec.org/iot
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今後の予定 

Connected Industries  
・様々なつながりによる新たな付加価値の創出  

・従来、独立・対立関係にあったものが融合し、変化  

JSSEC IoTセキュリティチェックシートの位置づけ 

「Connected  Industries」 
      ＝ 日本版・第四次産業革命 
①サイバー空間とフィジカル空間が高度に融合した産業社会 
②コアテクノロジーはIoTを起点にビックデータやAIとの連携 
  サイバー・フィジカル・セキュリティ対策フレームワーク 

「Society 5.0」＝ 超スマート社会（新たな付加価値の創出） 

「企業のスマート化」 
①スマート〇〇（工場、物流、ショップ、オフィス） 
②コアテクノロジーはIoT 
  IoTを安全・安心に活用するために・・ 

 「IoTセキュリティチェックシート」 
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今後の予定（課題認識） 

出典：経済産業省 

IoTを安全・安心に活用するためには 
     セキュリティ人材育成が必須 

ユーザ企業の 
ITを活用する 
  人材 
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今後の予定（啓発の重要性） 

製造業の安全作業活動に学ぶ、啓発の重要性 

安全に作業が出来ない「要因」は・・ 
 

■知らない 
 ・なにが危険か、どうすれば安全か知らない  啓発 
 
 
■出来ない 
 ・どうすれば安全か知っているが、    

         安全な作業手順が出来ない  訓練 
■やらない 
 ・安全な作業手順が出来るが、 

         やらなかった        改善 

着目点 ＝ 知ることで多くの危険作業が減る 
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おわりに 

■提供者に求められる事  Security by Design 
  （設計段階からセキュリティを検討する） 
 

■企業へ導入するときに求められる事は？？？ 
  ①「Security by POC」 
    （検証段階からセキュリティを検討する） 

IoT ? 
IT OT 

IOT 
 ②「Security by IOT」 
  （「IT」と「OT」のコラボレーション） 
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ご清聴ありがとうございました 


