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■ JSSECへの期待はどう変わって行くのか？ 

JSSEC設立時の目的（ホームページより） 
 
  ■ 企業・団体における利用者が安心して高度なサービスを 
      受けられるようにする。 
 

  ■ 実装すべきセキュリティレベルの理解を社会に浸透させ、 
      提供者が安心して事業推進を行えるようにする。 
 

  ■ 利用者のセキュリティリテラシー向上のための活動も行い、 
      さらに高度なサービスを受けられるようにする。 
 

  ■ セキュリティを切り口とした「信頼できるニッポン！」を確立し 
      グローバル市場へアピールする。 

設立時の思いを継続する事と、変えていく事は何か？ 
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■ JSSECへの期待はどう変わって行くのか？ 

 

取巻く環境認識（5年前と変わった、5年後は変わっている） 
 
  ■ 企業の関心事     ： スマホを活用した「働き方変革」 
     → IoT、FinTec、AIを活用した「ビジネス変革」 
  ■ 働く環境              ： 一億総活躍時代 
     → 新たな働き方変革への更なるIT寄与 
  ■ 技術的な環境     ： IoTに向けたオープン技術の活用 
     → ユーザーインターフェース（UI）はスマホ活用が有力 
  ■ セキュリティ人材 ： 外部の攻撃が高度化、IoT=繋がる組込み系 
     → 広範囲な人材育成 
  ■ 社会的な環境     ： オリンピック開催 
     → 海外からのお客様への社会インフラ整備 

設立時の思いを継続する事と、変えていく事は何か？ 



推進上の課題  広い知見を集める為の体制（例えば大学などとの協調） 
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■ JSSECへの期待はどう変わって行くのか？ 

2010 ～ 2015 2016 ～ 2020 

スマホのガイドライン 

情報とサービスを守る 
 ・メール  
 ・SNS 
 ・ストレージサービス 
 ・クラウド業務アプリ 

スマホを守る 
 ・紛失 
 ・不正アプリ 
 ・ 

社会と生活を守る 
 ・社会インフラ 
 ・車 
 ・家電 
 ・新たな産業AIやFinTec 

2014年4月  (第2
版） 
2011年12月(第1
版） 

人のインターネット化 情報のインターネット化 モノのインターネット化 
 サイバーとフィジカルの融合 

IoT、FinTec、,AI、ドローン クラウド スマートフォン 
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■ JSSECへの期待はどう変わって行くのか？ 

JSSEC設立時の目的と活動のベクトル 
 

■ 企業・団体における利用者が安心して高度なサービスを 受けられるようにする。 
■ 実装すべきセキュリティレベルの理解を社会に浸透させ、提供者が安心して事業推進を行える 
   ようにする。 
 
 
 
 
 
 

■ 利用者のセキュリティリテラシー向上のための活動も行い、さらに高度なサービス    
   を受けられるようにする。 
■ セキュリティを切り口とした「信頼できるニッポン！」を確立しグローバル市場へアピールする。 

● スマホを活用した働き方変革 → IoT、FinTec、AIを活用しビジネス変革 
● 一億層活躍時代 → 新たな働き方変革 
●  IoTに向けたオープン技術の活用 → UIはスマホ活用が有力 

● 外部の攻撃が高度化、組込み系セキュリティ → 広範囲な人材育成 
●  オリンピック開催 → 海外からのお客様への社会インフラ整備 

設立時の思いは継承し、活動のベクトルと成果を変えて行く 
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■ JSSECへの期待はどう変わって行くのか？ 

●  オリンピック開催 → 海外からのお客様への社会インフラ整備 

環境変化を受け、今後の活動の重点をどうするか 

◆ IoT、FinTec、AIの活用事例、事故事例調査・発信など・・  

◆ モバイル・在宅ワークのための○○○研究など・・   

◆ 人材育成につながる活動（WG/TF活動、産学協同・・） 

◆ サイバー治安向上（野良WiFiや野良IoTを防ぐには・・）  

◆ IoTとスマホ連携に関するセキュリティ考慮点など・・  

● スマホを活用した働き方変革 → IoT、FinTec、AIを活用しビジネス変革 

● 一億層活躍時代 → 新たな働き方変革 

●  IoTに向けたオープン技術の活用 → UIはスマホ活用が有力 

● 外部の攻撃が高度化、組込み系セキュリティ → 広範囲な人材育成 
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ご意見お願い致します！ 



JSSEC 2016 
新活動スローガン 
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新活動スローガン 

9 



利用部会の活動はどう変えていくのか 
 

  ～ 環境の変化にあわせ原点に戻り 
              新たなチャレンジへ ～ 

利用部会  
部会長 後藤 悦夫 
（株式会社ラック）  
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■2015年度の利用部会活動のふりかえり 

■方針１：スマホ利用の啓発活動の取り組み拡大の検討（深化） 
 

    ・対象の拡大検討（中小企業、シニア層、地方） 
    ・活動の連携先検討（セミナー開催者、勉強会コミュニティ） 

情報セキュリティ 

情報モラル 消費者保護 

安
心
・
安
全 

企業=従業員 

家族（ｼﾞｭﾆｱ/シニア） 

講演依頼１件、取材対応1件にとどまり充分な活動に繋がらなかった。 
  ・中小企業のスマホ利用の課題（PW無し等）は大きい（IPAの調査結果） 
  ・企業向けセミナーのテーマでスマホが激減（集客が見込めない？） 
 

  次年度の活動方針の見直しが必要 
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■2015年度の利用部会活動のふりかえり 

■方針２：ＩoＴ調査・研究の推進（新化） 
 

    ・ＩoＴ勉強会（年４回の部会年間テーマで取り上げる） 
    ・ＩoＴ調査・研究ＴＦを立ち上げ（7月9日に準備会開催予定） 
     利用ケースを整理しJSSEC活動範囲議論、→次のStep 

◆TF（5回）活動を通じ、IoTとセキュリティの重要性が認識できた。 
  ・幹事会にてスマホを軸足としIoTへ活動を広げていくとの方針決定 
  ・スマホとの関連や範囲の広さ、効果的事例の少なさなど課題も多い 
 

  次年度は活用事例、事故事例を集め具体的な議論が必要 

講演 とても良い 良い 普通 まあまあ 悪い 

① 53% 33% 7% 7% 0% 

② 45% 45% 10% 0% 0% 

WG/TFに参加 年4回講演に参加 興味ある講演 興味ない 

21% 50% 43% 0% 

◆部会アンケート（新分野のセミナーへの期待大） 



推進上の課題  広い知見を集める為の体制（例えば大学などとの協調） 
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■ JSSECへの期待はどう変わって行くのか？ 

2010 ～ 2015 2016 ～ 2020 

スマホのガイドライン 

情報とサービスを守る 
 ・メール  
 ・SNS 
 ・ストレージサービス 
 ・クラウド業務アプリ 

スマホを守る 
 ・紛失 
 ・不正アプリ 
 ・ 

社会と生活を守る 
 ・社会インフラ 
 ・車 
 ・家電 
 ・新たな産業AIやFinTec 

2014年4月  (第2
版） 
2011年12月(第1
版） 

人のインターネット化 情報のインターネット化 モノのインターネット化 
 サイバーとフィジカルの融合 

IoT、FinTec、,AI、ドローン クラウド スマートフォン 
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■ JSSECへの期待はどう変わって行くのか？ 

●  オリンピック開催 → 海外からのお客様への社会インフラ整備 

環境変化を受け、今後の活動の重点をどうするか 

◆ IoT、FinTec、AIの活用事例、事故事例調査・発信など・・  

◆ モバイル・在宅ワークのための○○○研究など・・   

◆ 人材育成につながる活動（WG/TF活動、産学協同・・） 

◆ サイバー治安向上（野良WiFiや野良IoTを防ぐには・・）  

◆ IoTとスマホ連携に関するセキュリティ考慮点など・・  

● スマホを活用した働き方変革 → IoT、FinTec、AIを活用しビジネス変革 

● 一億層活躍時代 → 新たな働き方変革 

●  IoTに向けたオープン技術の活用 → UIはスマホ活用が有力 

● 外部の攻撃が高度化、組込み系セキュリティ → 広範囲な人材育成 



■ スマートフォンの安全利用促進のための『事実』に基づいた情報の収集と 
    その共有のための情報発信を目的とする。（ホームページより） 
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■利用部会の目的および目指す成果 

利用部会の活動はどう変えていくのか・・・   

４～６月に拡大リーダ会を設置し、活動の方向を議論中 

◆情報収集や事例調査の対象や範囲を拡大 
＋ スマホを基軸に、IoT、FinTec、AIなどを順次拡大し、「ビジネス変革」 
   時代の安心・安全とは・・・ 
 

＋ 新たな働き方： 一億総活躍、ダイバーシティー拡大はモバイルワークの 
   拡大やヘルスケアー（健康管理、ストレス対策）が求められる・・・ 
 

◆人材育成へ繋がる活動 
（個社では実現出来ない会員メリット） 
＋ WG・TFの活性化： ワークショップ、 事例見学、国内海外の事例調査 
 

＋ 産学連携： 知見の拡大や最新情報 
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■ 皆さんへの協力のお願い 

・ 新たな知見や気付き、視点 
・ 人的ネットワークやコミュニティ 

所属組織への貢献 成長や幅が広がる 

【Mission】 
 = やるべき事 

【Motivation】 
  = やりたい事 

【Resource】 
 =出来る事 

バランスを取りながら 

WGやTFで得られる事 

◆活動の負担はかなり大きい  新しいメンバーが参加しやすくハードル下げる工夫 

◆ WG・TF活動に積極的に参加願います 
  ・個人にとっても組織にとっても 
  ・人材育成のチャンス 
  ・２点を考慮して行きたい 
    ①活動のバランス   
    ②参加しやすい活動形態 
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ご意見お願い致します！ 



技術部会 
振り返りと今後 

技術部会 

部会長 谷田部 茂 

（株式会社フォーマルハウトテクノロジーソリューションズ） 



部会の目的および目指す成果 
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• スマートフォンを安全に利用するための技
術的な調査・研究・議論を行う。 

• 具体的には4ワークグループで構成し成果
物を公開する事で、日本におけるスマート
フォン利用の安全性向上に寄与する事を目
的として設置 
 



成果は？ 
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• 『スマートフォンネットワークセキュリティ実装ガイド』 

• 『スマートフォンの業務利用におけるクラウド活用ガイド』 
• 『スマートフォンの業務クラウド利用における、端末からの業務

データの情報漏洩を防ぐことを目的とした、企業のシステム管理者
のための開発・運用管理ガイド』 

• 『情報収集モジュール提供事業者に関する調査 』 

• 『Android アプリのセキュア設計・セキュアコーディングガイ
ド』 

• 『スマートデバイスの堅牢化ガイド』 

• 『MDM導入・運用検討ガイド』 

• 『MAM/MCM利用ガイド』 
• 他、スマートフォン・マルウエアやセキュアコーディングのセミ

ナーなど 

 

 

公開した成果物 



その中で何が主流だったか？ 
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新しいデバイスである スマー
トフォン からの情報漏洩対策 

それ以上に、技術者としてのワクワク感がありましたよね？！ 

だって、新しいデバイスだったんですから・・・ 



技術部会の現在 
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• 課題のやりつくした感 

• スマートフォンもコモデティ化した 

• 等々 ・・・ 

停滞気味な事を認めましょう。 



技術部会の今後 
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技術者としての、ワクワク感を取り戻したい！ 

そう言う部会に変化させて行きたい。 

ビッグデータ 

（蓄積） 

AI による情報加工・探索 
・マイニング・アレンジ・その他 

色々とありそうですよね。 
だって、スマートフォンは情報を提供する道具でも

あり、受け取る道具でもあるんですから！ 



まとめ 

• 課題 技術部会内の再編 
• 既存ＷＧ等の見直しなど。 

• 技術者として ワクワクできる部会へ 
• 技術者としてワクワクできるという事は？ 

• 新しい技術や考え方に刺激を受けられること。 

• そして、新しい技術や考え方を自分のものにできる事。 

• 結果、新しい技術や考え方を、自分を通して会社に
フィードバックできること。 

• 新しいスキルを身に着けた自分を会社の人的資源とでき
る事。 

• 手始めに、大学の研究室などと連携を・・・ 
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みつけましょう！ 
ワクワクできる事！ 

 
そのためのご協力を宜しくお願いします。 



啓発事業部会 
振り返りと今後 

啓発事業部会  

部会長 小池 勉 

（株式会社コンテンツブレイン） 



啓発事業部会 
これまでの活動 
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事前調査で解った実施の課題 

急速なスマートフォンの普及に対策が追い付かない。  

サイバーセキュリティー教育において人材が不足している。  

SNSの急速な変化により、子供たちの使い方が解らない。  

サイバー社会との関わり方の答えがまだ見えない。  

多感な世代に対して、押し付けマナー教育では効果が薄い。 
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解決策として 

課題に対し、私たちは下記の対策を考えました。 
1.様々な分野の方の意見を取り入れる  
一部の人たちがこの問題を考えるのではなく、より広い分野の人々が 
考え対策を行っていくことができるようにプランを基に啓発活動を行う。 
 

2. 大学生との協力（生徒に近い世代の活用） 
生徒たちと年齢が近い大学生と連携し、 
「ジェネレーションギャップのない話し合い」を行う。 
 

3.新たな教育プログラムへの取組＝ 
ワークショップ教育（アクティブラーニング） 
 授業形式ではなく、「こういう場合、どうしたらよいか？」という 
「自ら考える力」を生徒たちに身につけてもらう教育プログラムを開発・普及する。 
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大学生の役割 

中高校生に近い世代、大学生を講師にすることで 

「経験から語る」 

「同じ目線で考える」 

「先輩からの伝承」 

ワークショップ形式の授業 
を中心にした活動を行う。 

ワークショップ 
活動 
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学生団体Re:incとは 

「Re:inc」（リンク） 
 

高校生から小学生までを対象にサイバー防犯ボ
ランティア活動を行っている学生団体です。 
2014年12月に日本スマートフォンセキュリティ協
会（JSSEC）、警察庁、神奈川県警、などと連
携しながら、活動をスタート。 
 
慶応義塾大学、明治大学、中央大学、東京大
学などの学生が参加しています。 
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啓発事業部会の活動とは 

大学生だからできること 企業・社会人だから 

できること 
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2015年活動報告実績 

小中学・高校生、向けワークショップ活動 
（スマートフォン・セキュリティ・ワークショップ＝SSWS） 

高校生に 中学生に 小学生と親御さんに 
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2015年活動報告実績 

活動啓発ツール・調査レポートの発行 
（SSWSレポート2015） 

活動方法や効果、ワークショップを受講した745名生徒たちのアンケート掲載 

中高生の5人に1人はSNSで嫌な思い 
33 



2015年活動報告実績 

活動啓発ツール・調査レポートの発行 
（SSWSレポート2015） 

「中高生5人に1人がSNSで嫌な思い」がYahoo!ニュースに取り上げられて反響。 

253人が
コメント 

・様々なSNSで 
反響を様々な 
コメントが出ました。 

SNSの 
反響 

効果 
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2015年活動報告実績 

「スマートフォン セキュリティ シンポジウム」 
～ 生徒と大学生と先生で考えるスマホとの付き合い方 ～ 

■日時： 2016年3月12日（土）13:30～17:30（受付
開始 13:00～） 

■場所： TKPガーデンシティPREMIUM神保町 

（東京都千代田区神田錦町3-22 テラススクエア3階） 

千葉大学 藤川大輔教授 

東京都立練馬高等学校  

正木成昭教諭 
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2015年活動報告実績 

マスコミ
掲載 

「スマートフォン セキュリティ シンポジウム」 
～ 生徒と大学生と先生で考えるスマホとの付き合い方 ～ 

様々なメディアにとりあげていただきました。 

効果 

36 



啓発事業部会 
これからの活動2016 
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2016年啓発事業部会の目標 

2015 
SSWSの実行 

学生団体Re:incと活動が始動 

SSWRの完成 
（レポート） 

2015年の成果 

シンポジウム 
開催 

2016年の課題 

①参加する大学生を拡大 

②ワークショップの質の向上 

③ワークショップのフォーマット化 

④認知拡大 

スマートフォン・セキュリティ・ワークショップを 
全国に普及拡大 

2016年の 
活動テーマ 
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2016年の具体的な活動① 

実行に向けた施策（活動の3本柱） 

① 

SSWS（ワークショップ）の質の向上とプログラムパッケージ化 
●現状のSSWSの見直し（プログラム内容の見直し、ネタの追加、応用化） 
●WS作成のマニュアル作成（基本シナリオ作成） 
●簡単にワークショップシナリオが作成の素材集の開発 

② 
より多くの大学生の参加と活動意識の向上 
●学生のメリット可視化（就職前にセキュリティへの意識や人間関係に強くなる） 
●メンバーインセンティブ（企業紹介や就職活動へのプラスα） 

③ 
SSWSを全国的へ啓発そして更に発展させる 
●日本全国の同様の活動している学生団体・ボランティアとの連携 
●啓発イベント実施（WSアイディアソンの開催） 

誰でもが 
参加できる
実行できる
活動に 

スマートフォン・セキュリティ・ワークショップを 
全国に普及拡大 

2016年の 
活動テーマ 
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2016年の具体的な活動① 

①SSWS（ワークショップ）の質の向上とプログラムパッケージ化 

具体的な 
施策 

SSWS
の流れ  ①SSWSマニュアル開発 

 ②シナリオ開発 

 ③ツール開発 

対
策 

誰
で
も
始
め
ら
れ
る 

SSWS普及のためのパッケージ化施策 

中高生キャラクター 
の開発 
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2016年の具体的な活動② 

②より多くの大学生の参加と活動意識の向上 

大学生のリクルーティング対策 

大学生のためにセキュリティ講座の開催 
＜企画意図＞ 
日常スマホやパソコンを、使っている大学生に 
セキュリティへの意識を高める、就職にも役立つ 
セキュリティのスキルを学ぶ講座を開催。 
＜目的＞ 
セキュリティに興味の高い学生を活動にリクルート。 
 
日時 2016年6月27日月曜日（予定）17時～ 
場所 TKPガーデンシティ永田町（予定） 
参加人数 最大40人 
参加資格 大学生 
費用 無料 

講師には 
株式会社ラック 
長谷川様 他 
JSSECメンバー 
学生団体Rr:inc 
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2016年の具体的な活動③ 

③SSWSを全国的へ啓発そして更に発展させる 

SSWSの普及と全国展開対策 

JSSEC主催 SSWSアイディアソン 
 
各大学や学生団体のチームでワークショップを行い 
様々なアイディアを考えるアイディアソンを開催します。 
●ワークショップのテーマ開発 
●表現手法・スタイルの開発 
●実践発表・評価研究 
 
日時 2016年11月（予定） 
場所 （未定） 
参加人数 6～8チーム 
参加資格 大学生チーム 

成果物 
●ドキメントビデオ番組 

●開発レポートや宣言 

42 



JSSEC会員企業の皆様へ 

●大学生と交流するメリット 
・これからのビジネスの中にも取り込める、アクティブラーニングを学べる。 
・大学生、若い世代の意見や思考を知ることができる。 
・実際のリクルーティングに役立てる。（交流会も行います。） 
 

●啓発事業部会へ参加のメリット 
・CSRやCSVの活動をJSSECとして実践し学べる。 
・ワークショップや、アクティブラーニングを取り入れる。（実験できる） 
・マーケティング活動を学べる。 
 

非常に有意義な活動です。ぜひご参加ください。 
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パブリックリレーションズ部会 
振り返りと今後 

パブリックリレーションズ部会 

部会長 田上 利博 

（サイバートラスト株式会社） 



何故？JSSECは 

結成当初からPR部会を設置したか 

45 

大きな振り返りとして 
「啓発活動とは、実りある活動と 
その活動を社会に知らしめる活動の両輪」 

社会に知らしめる活動＝PR活動 
JSSECは発足時からそう考えていました 



JSSECのPR活動の範囲 

• PRは終わりのない、継続性が必要な活動 
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その中で力を入れてきたこと① 
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① 

② 

③ 

・低予算の中で3つの施策でPR力を強化する。 



その中で力を入れてきたこと② 
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① 

② 

③ 

記者インタビュー、ブリーフィング 

シンポジウム開催、 
各種イベント、講演の後援、協賛 

オンラインメディアでの啓発（ Web、SNS ） 



PR活動の昨年の実績 
• メディアでの記事掲載（インタビュー含む） 
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PR活動の振り返り（実績） 
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2015年度の活動実績 
①利用者（利用部会）向けガイドラインの 
  啓発活動、メディアリーチ 
 
②開発者（技術部会）向けガイドラインの 
   啓発活動、メディアリーチ 
 
③スマートフォン企業利用実態調査分析 
 
④スマートフォンセキュリティ・ワークショップレポート 
  (啓発事業部会）の啓発活動、メディアリーチ 



PR活動による課題フィードバック 
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まとめ 

• メディアリーチによる啓発、PR活動 

 

•情報収集、利用者、技術者のニーズ調査 

 

• ニーズ収集、把握による戦略、戦術の検討 

 

• JSSEC各部会へのフィードバック 
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これからのJSSECについて 
ディスカッション 
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ディスカッションテーマ① 

利用者のモラルについて、変化、対応など 
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ディスカッションテーマ② 

広範囲になる中、まずどのような分野から 
立ち上げていくのか？  
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ディスカッションテーマ③ 

ドローンやウェアラブルを取り上げてきたい
がその反応は？ 
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ディスカッションテーマ④ 

5年、10年後、 
デジタル技術が進化・浸透した社会 
においてスマホの役割はどうなるか？ 
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ディスカッションテーマ⑤ 

これからのセキュリティ人材に 
求められること 
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ディスカッションテーマ⑥ 

高齢者への活用について 
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閉会のご挨拶 
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JSSEC理事・啓発事業部会長 小池 勉 


