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• 熊谷裕志
–脆弱性好き
–ベンチャー企業でアプリ開発、セキュリ
ティ団体で脆弱性の調査研究、セキュア
コーディングの啓発活動に従事、その後
大手コンサル

–現在
• 株式会社イエラエセキュリティ

– 脆弱性診断を行っている会社
» Web、Android/iOSアプリ、etc…

自己紹介
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• はじめに
• 脆弱性診断
• 診断環境
• 事例集
• まとめ

目次
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はじめに
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• 脆弱性診断とは？
–ソフトウエアやシステムに対して脆弱性
がないかどうか診断するものである

• 脆弱性診断の目的は？
–ソフトウエアやシステムにある脆弱性を
低減することにある

脆弱性診断とは

https://www.ipa.go.jp/files/000032929.pdf
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• 脆弱性とは？
–ソフトウエア製品やウェブアプリケーショ
ン等において、コンピュータ不正アクセス
やコンピュータウイルス等の攻撃により、
その機能や性能を損なう原因となり得るセ
キュリティ上の問題箇所である

脆弱性とは

https://www.jpcert.or.jp/vh/partnership_guideline2015.pdf
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対象となるソフトウエアやシステムにセ
キュリティ上の問題箇所があるかどうか
を調べること

脆弱性診断

脆弱性診断とは
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脆弱性診断
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• スマートフォンアプリの診断
– Androidアプリの脆弱性診断
– iOSアプリの脆弱性診断
–ゲームチート診断

脆弱性診断
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ゲームチート診断
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• WebView
– クロスサイトスクリプティング
– ローカルファイルアクセス
– Javascript

• SSL/TLSサーバ証明書検証不備
• デバッグログ
• SDカード
• データ共有機能アクセス制御不備
• 端末データ内の不備
• ファイルパーミッション
• アプリ連携周り等々

Androidアプリ診断内容
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• 基本はAndroidと同様

– AndroidはあるがiOSにはないもの
• SDカード等対象項目外

iOSアプリ診断内容
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• ゲームを優位に進めたりバランスを崩
したりすることができてしまう問題

–課金回避
–レアアイテムの取得
–ステータス、スコア、所有データ改ざん
–制約の回避
–なりすまし等…

ゲームチート診断
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診断環境
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• Burp Suite
– プロキシ

• JEB
– Androidアプリデコンパイラ

• Apktool
– apkファイルデコード・エンコード

• IDA
– デバッガ

• ILSpy

– .NETアセンブリデコンパイラ

診断環境
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Burp Suite

• 端末とサーバ間の通信内容を確認するた
めに使用
– root化した端末
• iptables等を使用して端末の通信をburpに飛ばす

https://portswigger.net/burp/
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• Androidアプリ デコンパイラ
– apkファイルの静的解析のために使用
– APIが公開されている
– JavaやPythonでextensionを作成可能

JEB

https://www.pnfsoftware.com/
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• apkファイルをデコードしたり再ビル
ドするために使用

Apktool

http://ibotpeaches.github.io/Apktool/

! Tckgbb_ W UTfX(Tck

! Tckgbb_ U qb UTfX(Tck

! ]TefigaXe -iXeUbfX -kXlfgbeX p)(TaWebiW)ih_aTaT_lfif(kXlfgbeX
WXUhg(Tck

apkファイルをデコードする

再ビルドする

署名する



© 2016 Ierae Security Inc. All Rights Reserved. 18

• Androidアプリの動的解析をするため
に使用

IDA

! fh
  TaWebiWSfXeiXe qc,-3.0

8 TWU fbejTeW gVc4,-3.0 gVc4,-3.0

IDAに付属しているandroid_serverを端末で実行

ポートフォワードする

https://www.hex-rays.com/products/ida/



© 2016 Ierae Security Inc. All Rights Reserved. 19

• .NETアセンブリデコンパイラ
– .NETアセンブリを静的解析するために使用
– Unityアプリ
• 最近のゲーム

ILSpy

http://ilspy.net/
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情報漏えい
事例1
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概要 情報漏えい

• 悪意あるアプリにより情報が漏えい

– WebViewを使用している
– Intentで受け取ったURLをWebViewに読み
込ませる機能がある

– Intentを受け取るAcivityは公開されている
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Intentの値を処理しているコード 情報漏えい

2. メインのActivityで次のコードが実行される

cebgXVgXW ibiW gbGXkg:Vgiiigl"# n
iag i+ 7 g[if(gXgJXfbheVXf"#(gXgBWXagifiXe""fc_Tf[STaimSia", "Taim", g[if(gXgITVkTgXGTmX"##5
iag i, 7 g[if(gXgJXfbheVXf"#(gXgBWXagifiXe""fc_Tf[STaimSbhg", "Taim", g[if(gXgITVkTgXGTmX"##5
BagXag i* 7 aXj BagXag"g[if(gXg:cc_iVTgiba"#, g[if(gXgGXkg:Vgiiigl"##5
i*(fXgF_Tgf"01+*220.#5
Kgeiag i- 7 @<FBagXagKXeiiVX(gXgMe_>kgeT"g[if(gXgBagXag"##5
if"KgeiagMgi_(ifGbg;_Tak"i-## n

@<FBagXagKXeiiVX(chgMe_>kgeT"i-, i*#5
o

g[if(fgTeg:Vgiiigl"i*#5

ceiiTgX Ubb_XTa bcXaMe_FebmGbgi"BagXag Teg/# n
Ubb_XTa i* 7 fT_fX5
Kgeiag i+ 7 @<FBagXagKXeiiVX(gXgMe_>kgeT"Teg/#5
EbgMgi_(W"":A@9 WXUhg FTia:Vgiiigl bcXaMe_FebmGbgi"# 4 " + i+#5
if"KgeiagMgi_(ifGbg;_Tak"i+## n

if"g[if(jXUNiXj !7 ah__# n
g[if(jXUNiXj(_bTWMe_"i+#5

o

1. 最初のActivityでは次のコードが実行される
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問題を修正したと思われるコード 1/2 情報漏えい

9KhcceXffEiag"iT_hX7n"KXgCTiTKVeicg>aTU_XW"o# ceiiTgX ibiW fXgOXUNiXjBaig"Ubb_XTa Teg+-# n
Kgeiag i2 7 g[if(gXg:cc_iVTgiba<bagXkg"#(gXg=ie""_bVT_fgbeTgX", *#(gXgITg["#5
OXUKXggiagf i3 7 g[if(jXUNiXj(gXgKXggiagf"#5
if"g[if(ifMfX;TfiV:hg["## n

g[if(jXUNiXj(fXgAggc:hg[MfXeaTmXITffjbeW"@TmXKXggiag(@:F>S=HF:BG, "$", @TmXKXggiag(;:KB<:MLASMK>JG:F>, @TmXKXggiag(
:mXUTmX(b:hg["#(fXg;TfiV:hg[beimX"@TmXKXggiag(@:F>S=HF:BG, 2*, "$", @TmXKXggiag(;:KB<:MLASMK>JG:F>, @TmXKXggiag(

o

i3(fXgCTiTKVeicg>aTU_XW"gehX#5
i3(fXgI_hgiaf>aTU_XW"gehX#5
i3(fXgMfXOiWXNiXjIbeg"gehX#5
i3(fXgEbTWOig[HiXeiiXjFbWX"gehX#5
i3(fXg=bmKgbeTgX>aTU_XW"gehX#5
i3(fXg=TgTUTfX>aTU_XW"gehX#5
i3(fXg=TgTUTfXITg["i2#5
i3(fXg:cc<TV[X>aTU_XW"gehX#5
i3(fXg:cc<TV[XFTkKimX"2-220*2#5
i3(fXgMfXe:gXagKgeiag"g[if(hfXe:gXag#5
i3(fXgKTiXFbem=TgT"gehX#5
i3(fXgKTiXITffjbeW"gehX#5
i3(fXg:__bjFi_X:VVXff"fT_fX#5
g[if(jXUNiXj(fXgBaigiT_KVT_X"+#5

次のコードが修正前と後で異なっていた



© 2016 Ierae Security Inc. All Rights Reserved. 24

問題を修正したと思われるコード 2/2 情報漏えい

9KhcceXffEiag"iT_hX7n"KXgCTiTKVeicg>aTU_XW"o# ceiiTgX ibiW fXgOXUNiXjBaig"Ubb_XTa Teg+-# n
Kgeiag i2 7 g[if(gXg:cc_iVTgiba<bagXkg"#(gXg=ie""_bVT_fgbeTgX", *#(gXgITg["#5
OXUKXggiagf i3 7 g[if(jXUNiXj(gXgKXggiagf"#5
if"g[if(ifMfX;TfiV:hg["## n

g[if(jXUNiXj(fXgAggc:hg[MfXeaTmXITffjbeW"@TmXKXggiag(@:F>S=HF:BG, "$", @TmXKXggiag(;:KB<:MLASMK>JG:F>, @TmXKXggiag(
:mXUTmX(b:hg["#(fXg;TfiV:hg[beimX"@TmXKXggiag(@:F>S=HF:BG, 2*, "$", @TmXKXggiag(;:KB<:MLASMK>JG:F>, @TmXKXggiag(

o

i3(fXgCTiTKVeicg>aTU_XW"gehX#5
i3(fXgI_hgiaf>aTU_XW"gehX#5
i3(fXgMfXOiWXNiXjIbeg"gehX#5
i3(fXgEbTWOig[HiXeiiXjFbWX"gehX#5
i3(fXg=bmKgbeTgX>aTU_XW"gehX#5
i3(fXg=TgTUTfX>aTU_XW"gehX#5
i3(fXg=TgTUTfXITg["i2#5
i3(fXg:cc<TV[X>aTU_XW"gehX#5
i3(fXg:cc<TV[XFTkKimX"2-220*2#5
i3(fXgMfXe:gXagKgeiag"g[if(hfXe:gXag#5
i3(fXgKTiXFbem=TgT"gehX#5
i3(fXgKTiXITffjbeW"gehX#5
i3(fXg:__bjFi_X:VVXff"fT_fX#5
g[if(jXUNiXj(fXgBaigiT_KVT_X"+#5

ローカルファイルにアクセス出来ないようにした
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SSL/TLSサーバ証明書検証不備
事例2



© 2016 Ierae Security Inc. All Rights Reserved. 26

概要 SSL/TLSサーバ証明書検証不備

• SSL/TLSサーバ証明書検証不備その1

– Unityで作られているゲーム
– API通信でサーバとデータをやり取り
–通信部分は.NETで実装されている
–サーバ証明書検証を無視している
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SSL/TLSサーバ証明書検証のコード

ceiiTgX ibiW hcWTgXSaXgKgTeg"#
n

KXeiiVXIbiagFTaTgXe(fXgSKXeiXe<XegifiVTgXNT_iWTgiba<T__UTVk"aXj
JXmbgX<XegifiVTgXNT_iWTgiba<T__UTVk"g[if(HaJXmbgX<XegifiVTgXNT_iWTgiba<T__UTVk##5

g[if(aXgLTfkEifg 7 aXj GXgFTaTgXe(GXgLTfk=TgT[+**R5
fbe "iag i 7 *5 i 6 g[if(aXgLTfkEifg(EXagg[5 i++#
n

g[if(aXgLTfkEifg[iR(fgTgX 7 GXgFTaTgXe(XahmGXgLTfkKgTgX(aba5
o
g[if(_ifgDXlSKXg 7 *5
g[if(_ifgDXlS@b 7 *5
g[if(aXgI[TfX 7 GXgFTaTgXe(XahmGXgI[TfX(eXTWl5

o

1. API通信を行う際に次のコードが呼ばれる

SSL/TLSサーバ証明書検証不備

ceiiTgX Ubb_ HaJXmbgX<XegifiVTgXNT_iWTgiba<T__UTVk"bU]XVg fXaWXe, P/*3<XegifiVTgX VXegifiVTgX, P/*3<[Tia 
V[Tia, Kf_Ib_iVl>eebef ff_Ib_iVl>eebef#
n

eXghea gehX5
o

2. 独自のコールバックメソッドを作成している
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概要 SSL/TLSサーバ証明書検証不備

• SSL/TLSサーバ証明書検証不備その2

–アプリのアップデート確認をAPI通信で行う
–アップデートがあればGoogle Playに誘導
–サーバ証明書検証を無視している
–サードパーティ製のライブラリ
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概要 SSL/TLSサーバ証明書検証不備

• SSL/TLSサーバ証明書検証不備その2

–アプリのアップデート確認をAPI通信で行う
–アップデートがあればGoogle Playに誘導
–サーバ証明書検証を無視している
–サードパーティ製のライブラリ
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SSL/TLSサーバ証明書検証のコード

ceiiTgX fgTgiV AggcMJE<baaXVgiba gXgAggcf<baaXVgiba"Kgeiag Teg1# g[ebjf >kVXcgiba n
MJE<baaXVgiba i*5
DXlFTaTgXe[R i0 7 ah__5
MJE i+ 7 aXj MJE"Teg1#5
if""[ggcf"(XdhT_f"i+(gXgIebgbVb_"### n

LehfgFTaTgXe[R i- 7 aXj LehfgFTaTgXe[RnaXj P/*3LehfgFTaTgXe"# n
chU_iV ibiW V[XVk<_iXagLehfgXW"P/*3<XegifiVTgX[R Teg+, Kgeiag Teg,# g[ebjf <XegifiVTgX>kVXcgiba n
o

chU_iV ibiW V[XVkKXeiXeLehfgXW"P/*3<XegifiVTgX[R Teg+, Kgeiag Teg,# g[ebjf <XegifiVTgX>kVXcgiba n
o

chU_iV P/*3<XegifiVTgX[R gXg:VVXcgXWBffhXef"# n
eXghea ah__5

o
oo5
KKE<bagXkg i, 7 KKE<bagXkg(gXgBafgTaVX""KKE"#5
i,(iaig"i0, i-, ""KXVheXJTaWbm#i0##5
AggcfMJE<baaXVgiba(fXg=XfTh_gAbfgaTmXNXeifiXe"aXj AbfgaTmXNXeifiXe"# n

chU_iV Ubb_XTa iXeifl"Kgeiag Teg,, KKEKXffiba Teg-# n
eXghea +5

o
o#5
i* 7 i+(bcXa<baaXVgiba"#5
""AggcfMJE<baaXVgiba#i*#(fXgKKEKbVkXgFTVgbel"i,(gXgKbVkXgFTVgbel"##5

1. アプリのアップデート確認の際に次のコードが呼ばれる

SSL/TLSサーバ証明書検証不備
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現実 SSL/TLSサーバ証明書検証不備

• SSL/TLSサーバ証明書検証不備があっ
たアプリの割合

問題なし
問題あり
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パラメータ改ざん
事例3
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概要 パラメータ改ざん

• パラメータを改ざんすることでゲーム
を優位に進めることが可能

–スコアを変更できる
–課金せずにアイテムを使用できる
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スコアの変更 パラメータ改ざん

スコア変更反映時の処理の流れ

1. ステージ終了時にユーザ
の情報をAPIに送信する

3. エラーの有無/一部
ステータスを返す

2. 送信された情
報を保存する
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スコアの変更 パラメータ改ざん

スコア変更反映時の処理の流れ

3. エラーの有無/一部
ステータスを返す

2. 送信された情
報を保存する

リクエストを改ざんする
1. ステージ終了時にユーザ
の情報をAPIに送信する
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課金せずにアイテムを使用 パラメータ改ざん

アイテム使用時の処理の流れ

1. 使用するアイテムの情
報と数をAPIに送信する

3. OKかNGかを返す
2. 所有しているか数が
あるかチェックする4. OKであれば

使用する
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課金せずにアイテムを使用 パラメータ改ざん

アイテム使用時の処理の流れ

1. 使用するアイテムの情
報と数をAPIに送信する

3. OKかNGかを返す
2. 所有しているか数が
あるかチェックする4. OKであれば

使用する
レスポンスを改ざんする
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改ざんチェックのバイパス
事例3.5
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改ざんチェックのバイパス パラメータ改ざん

• リクエストにハッシュを付加して改ざ
んを防止している

–ハッシュは次のものを連結してsha256
• APIのpath
• 送信するパラメータ
• id

–簡単にロジックが判明
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root化検知のバイパス
事例4
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概要 root化検知のバイパス

• root化した端末では起動できないよう
に制限をかけているが…

–わかりやすいクラス名・メソッド名
• CheckRootedクラス
• isRootedメソッド

–これらクラス・メソッドをバイパスする
だけで制限を無意味に
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addJavascriptInterface
事例5
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概要 addJavascriptInterface

• 今更感のあるaddJavascriptInterface

–細工したJavascriptを読みこませることで
Javaのコードを実行できる

– Android 4.2 (API17)以上からは
JavascriptInterfaceアノテーションにより
機能が制限

http://developer.android.com/guide/webapps/webview.html#BindingJavaScript

)$$ K[bj T gbTfg febm g[X jXU cTgX $)
9CTiTfVeicgBagXefTVX
chU_iV ibiW f[bjLbTfg"Kgeiag gbTfg# n

LbTfg(mTkXLXkg"m<bagXkg, gbTfg, LbTfg(E>G@LASKAHJL#(f[bj"#5
o
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現実 addJavascriptInterface

• addJavascriptInterfaceの脆弱性があっ
たアプリの割合

問題なし
問題あり
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まとめ
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まとめ

• 未だに作りこむことが多い脆弱性
– SSL/TLSサーバ証明書検証不備
– addJavascriptInterface

• JSSECのセキュアコーディングガイド
を熟読しよう


