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セキュリティシンポジウム 2016 

2016年2月24日 

JSSEC利用部会 

部会長 後藤悦夫 
（株式会社ラック） 

 「IoTの利用シーンに関する調査・研究」 

 
～IoTで変わる未来社会、そしてセキュリティのあるべき姿～ 

※本日の内容はＪＳＳＥＣメンバーとしての個人的な考え方です  
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■ 本年度の利用部会活動方針 

◆スマホ利用の啓発活動の取り組み拡大の検討（深化） 
    ・対象の拡大検討（中小企業、シニア層、地方） 
    ・活動の連携先検討（セミナー開催者、勉強会コミュニティ） 
  
 
 
 
 

◆ＩoＴ調査・研究の推進（新化） 
    ・ＩoＴ勉強会（年４回の部会年間テーマで取り上げる） 
    ・ＩoＴ調査・研究ＴＦを立ち上げ（7月9日に準備会開催予定） 
     利用ケースを整理しJSSEC活動範囲議論、→次のStep 

 

情報セキュリティ 

情報モラル 消費者保護 

安
心
・
安
全 

企業=従業員 

家族（ｼﾞｭﾆｱ/シニア） 

M2Mの時代（閉じた世界） 
 →製品開発や製造部門の問題 

ｲﾝﾀｰﾈｯﾄ接続 

 →IT部門？？ 
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■ 本年度の利用部会活動体制 

2015年度 JSSEC利用部会の体制 

部会長：後藤（ラック） 
副部会長：北村（サイバートラスト） 

新規募集 
事例研究WG 利用ガイドラインWG 

リーダ：松下（ALSI） リーダ：池田（凸版印刷） 

・調査研究（勉強）する 

 ・利用分野 

 ・構成例 

 ・脅威や課題 
  → 企業セキュリティへの 

    影響など検討の方向 

    を議論出来れば 

ＩoＴ調査・研究ＴＦ 

※利用部会リーダ会 
  部会長、副部会長 

  WG、TFリーダで構成 

「スマートフォン＆タブレットの    

 業務利用に関する 

  セキュリティガイドライン」 
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■ 本年度の利用部会活動計画 

４   ５   ６ ７   ８   ９ １０  １１  １２ １   ２   ３ 

利用部会 

▲ ▲ ▲ ▲ 

6/24    9/10 12/3     3/17 

  

IoT 

調査・研究 

TF 

年間セミナーのテーマ ： IoT調査・研究  

▲IoT-TF準備会 
7/9 

随時テーマ ： 希望にあわせ検討 

7/24 

8/27 

▲第1回TF 

▲第2回TF 

9/10 
▲第3回TF 

10/8 
▲第4回TF 

12/17 
▲第5回TF 
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■ 利用部会 活動報告 

■ 第１回利用部会 ＜６月セミナー＞ 
  ① 「ネットワークインフラから見たIoTセキュリティ」 
           講師： ソフトバンクモバイル 中野様 
           講師： シスコシステムズ 西様 
  ② 特別講演「 IoTの利用アイデアとセキュリティの懸念など」 
           講師： 青森公立大学 木暮先生 
■ 第２回利用部会 ＜９月セミナー＞ 
  ① 「Windows 10 で実現する次世代インフラ」 
           講師：日本マイクロソフト 蔵本様 
  ② 「IoT社会を見据えた新しいサイバーセキュリティ戦略について」 
           講師：NISC 参事官 三角様 
■ 第３回利用部会 ＜１２月セミナー＞ 
  ① 「個人番号カードの公的個人認証サービス」 
           講師： 総務省 上仮屋 尚様 
  ② 「AWSにおける情報セキュリティとIoT」 
           講師：アマゾン ウェブ サービス  松本 照吾様 
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■ IoT調査研究TF 活動報告 

■参加メンバー 
    企業数：２７法人      TF登録人数： ３５人 
 

■  IoT調査・研究TF活動状況 

  ・7/09  準備会（24人）    TFの趣旨説明、進め方     
  ・7/24  第１回TF（14人）   IoTの利用事例（持ち寄り）検討 

  ・8/27   第２回TF（14人）      IoTの利用シーン鳥瞰図検討 

  ・9/10   第３回TF（利用部会前に実施、但し案内が悪く６人） 
  ・10/8   第４回（ 15人）    セキュリティ懸念事項 
    ・攻撃者の視点から    杉浦さん（ネットエージェ ント） 
    ・提供者SIの視点から    塩田さん（NTTデータ） 
    ・提供者デバイスの認証の視点から   北村さん（サイバートラスト） 

    ・提供者（研究者）の視点から   岡田さん＋関さん（日本電気） 
  ・12/17  第５回（ 12人）  ：  
    ・スマホを軸足としたIoTセキュリティへの取り組み 
    （幹事会の方針を受け来年度の活動の具体的なイメージを検討） 
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■ IoT調査・研究TF取り組み方 

分野（仮） 代表的な利用シーン 活用事例、又は仮説 

企
業
・
法
人
 

オフィース 

セールス・サービス M2M スマホ P2M 

物流 連携 

製造 

その他 

公
共
 

医療・介護 

交通（鉄道・車） 

電気・ガス・水道 

教育 

その他 

個
人
 

ヘルスケアー 

家電 

家 

その他 

①ここを出し合う 
②利用シーン 

  整理まとめ 

③セキュリティ懸念事項 

④JSSECの活動範囲 
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■ IoT調査・研究TFの活動のまとめ 

■ 世の中の動向（セミナーやTFなど意見交換を通じ） 
 ① 政府、産業、学会とも中期的なホットなテーマとし重視 
 ② 課題は・・・ 
    ・ 利用対象が広範囲、利用形態も多様・・・・ 
    ・ 具体的・有効な活用事例がまだ少なく・・・ 
    ・ 閉ざされていた組込み系のセキュリティ意識・・・ 
    ・ 人材（組込み系×セキュリティ）・・・・ 

■ 来年度のJSSECのIoT活動（案） 
  ①  「スマホを軸足としたIoTセキュリティへの取り組み」 
    ・幹事会と企画運営委員会の議論を受けて 
  ② 利用部会設立の原点にもどり・・ 
    ・事例をあつめる（活用事例と事故事例）  
    ・事例を抽象化と体系化（今回の活動をたたき台に） 
    ・課題と対策（セキュリティ面）を議論  ガイドなどへ・・ 
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■ IoTがセキュリティ戦略の１丁目１番地に 

出展： 
NISC（内閣官房内閣サイバーセキュリティセンター）http://www.nisc.go.jp/active/kihon/pdf/cyber-security2015-gaiyo.pdf 

2015.9.4 
「サイバーセキュ   
   リティ戦略」 
 が閣議決定 

 NISC 
 内閣官房： 
 内閣 
 サイバー 
 セキュリティ 
 センター 
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■ 消費者と企業にIoTは大きく影響 

出典：ビジネス＋ITプレミアム  ＜http://www.sbbit.jp/article/cont1/30647＞ 

ガートナーによると、2020年までに半数以上の主要な新規事業プロセス 
と新システムが、何らかの形でIoT 
に結び付くという。 
 
センサーの付いた物理的なモノが 
ツールと化し、それらをデバイス、 
システム、人などにつなげるコスト 
が減少するにつれ、消費者と企業 
に対するIoTの影響は急速に拡大 
していくと指摘する。 

■ 2020年までに起こる、だれも予期しなかった変革 

10 
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■ 東京オリンピックと一緒にやってくるIoT 

2012年に開催されたロンドンオリンピック 
   ■ 期間中に延べ2億件を上回るサイバー攻撃が行われた 
 

2020年の東京オリンピックの際も、 
   ■ オリンピックへの直接的なもののみならず、社会インフラや 
      あらゆる経済社会活動に向けた攻撃が行われる可能性・・ 
 出展： IPA（独立行政法人情報処理推進機構） https://www.ipa.go.jp/about/press/20140117.html 

2012年 ロンドンオリンピック時の環境 

 ・インターネット（Web）を使った情報システムが活躍していた 

 ・iPhone4sなどスマートフォンが広まり始めた 

 

2020年 東京オリンピック時の環境 

 ・スマートフォン＋インターネット（LTEやWiFiなど）が普及 

 ・IoT（Internet of Things ：あらゆるモノが繋がる）が普及 
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■ オリンピックと一緒にやってくるIoT 

■ なぜ今IoTなのか（進化と深化の過程） 

人のインターネット化 

情報のインターネット化 

「人」が使う「モノ」 
と「情報」を融合 

モノのインターネット化 

人が使う「情報」 
もインターネット化 

スマートフォン 
クラウド 

IoT 

12 
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■ IoTの利用シーン鳥瞰図 

オフィース

セールス・サービス P3-自販機検量 M13-損保（ｽﾏ保） M13-損保（ｽﾏ保） P4-商用施設サービス

物流
M7-車載タコメータ M10-鉄道貨物荷役 M10-鉄道貨物荷役

M53-トラック運行管理

M61-トラック配車状況

製造 P6-工作機稼動管理

建設 M34-建設現場管理 M22-測量＋地理院

農林水産 M19-畜産（牛分娩）

その他 P17-スマホ中継 P5-スマホ機能制限 P7-行動分析

P15-IoT機器操作 P16-IoT機器情報収集 P16-IoT機器情報収集

医療・介護 M16-集合住宅見守り M36-在宅医療＋病院

M26-高齢者見守り

M29-生体赤外線見守り

交通（鉄道・車・路） M38-道路電光表示 M58-トラック・バス診断 P9-リモートコントロール P10-踏切監視 M40-貨物列車運転支援 P11-車ナビの連携 M32-ナビ＋渋滞情報

M24-車ナビの連携

M31-ロードサービス

電気・ガス・水道 M43-電力検針 M46-停電駆けつけ

M60-放射線ﾓﾆﾀﾘﾝｸﾞ

防災 M56-消雪装置 P11-橋梁の異常検出

M44-地すべり監視

M48-融雪検知

M62-除雪車運行管理

教育

その他 P17-スマホ中継 P15-IoT機器操作 P16-IoT機器情報収集 P16-IoT機器情報収集

ヘルスケアー M30-サイクルナビ

家電

家 M63-ｾｷｭﾘﾃｨBOX

その他 P17-スマホ中継 P15-IoT機器操作 P16-IoT機器情報収集 P16-IoT機器情報収集

公
共

個
人

ビックデータ活用タイプ スマホ連携活用タイプ分野

IoTの利用（活用）形態

機能制御連携型
ものとものの機能が連携する利用形態

ビックデータ解析型
ものとビックデータ解析が連携した利用形態

ソフトウエアの提供維持
デバイスのソフト・ファームウエア更新用の利用形態

M2Mタイプ スマホ連携タイプ スマホ操作タイプ データ収集タイプ スマホ連携収集タイプ ビックデータ連携タイプ 広告タイプ ソフトマーケット オンデマンド更新

企
業
・
法
人

①インターネット技術を活用し人や物が（今まで以上に多つながり）連携する

②センサー技術とビックデータ技術を活用し新たな価値を創出する。

③オープンな技術を活用し、早く・安く・広く展開（モバイルデバイスの５倍）される。

IoTとは・・

縦軸：利用分野 

 ①企業・法人 
  ・オフィース 
  ・物流、製造、建設 
  ・農林水産 

 ②公共 
  ・医療、介護 
  ・交通（鉄道・車・路） 
  ・電気・ガス・水道 
  ・防災、教育 

 ③個人 
  ・ヘルスケアー 
  ・家電、家 

横軸：利用形態 

 ①機能制御連携型  

 ②ビックデータ解析型 

 ③ソフトウエアの提供維持 

② 

① 

① ③ 

② 

③ 

詳細 

次頁 
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■ IoTの利用シーン鳥瞰図 

② 

① ③ 
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■IoTの事例 

出典：ITmedia ＜http://www.itmedia.co.jp/news/articles/1601/21/news140.html＞ 

携帯電話網を利用し、ごみの蓄積状況をリアルタイムでモバイル端末などに 
発信する。 
 
収集頻度や人員配置、ごみ箱 
配置の最適化――など、 
収集作業の効率化によるコスト 
削減を見込む。 

■ IoTごみ箱、東海大に登場 

15 
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■IoTの事例 

出典：Engadget Japan ＜http://japanese.engadget.com/2016/01/13/sony/＞ 

LEDシーリングライトにスピーカーやマイク、IR発光部、WiFi接続、人感 
センサや温度湿度センサを搭載して、スマートフォンアプリからエアコン 
やテレビの操作、音楽再生、スピーカーフォンとしての会話などができる 
製品です。  
スピーカーのほかにマイク、IRリモコン、人感センサや温度湿度センサ 
などを組み合わせた多機能が特徴。 
WiFi経由でネットワークにつながり、 
家でも出先でもリモコンアプリから 
操作できるため、音楽用のスピーカー 
として使うほかにも、出先から 
テレビやエアコンを操作したり、照明を 
点けたり消したり、部屋に居る 
人と会話までができます。 
 

■ 家電リモコンやスピーカーフォンになる多機能照明 

16 
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■IoTの事例 

出典：ITmedia ＜http://www.itmedia.co.jp/enterprise/articles/1601/05/news124.html＞ 

トヨタがIoT時代を見据え、クルマの「つながる」化を推進。車載通信機 
の搭載率を高め、仕様もグローバルで統一する。膨大なデータ処理や 
サービス展開に注力するため、ITインフラを強化し、専門機関を新設する。 
 

2017年以降のモデル切り替えから、米国市場を皮切りに車載通信機 
（DCM：データコミュニケーションモジュール）の搭載率を高めるとしている。 
現状では「レクサス」など 
高級車を中心に搭載され 
ているが、これをより多く 
の車種へと展開していく。 
現在、国や地域ごとに異 
なる仕様を、2019年まで 
にグローバルで共通化 
する予定だ。 

■ トヨタが“ビッグデータセンター”新設 
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■IoTの事例（使ってみました） 

IoTテニスラケット（Babolat Play Pure Drive） 
 

  ●ラケットを使う為に、充電と設定が必要 
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■IoTの事例（使ってみました） 

●見える化は 
  楽しい！ 
  役立つかは？ 
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■ IoT時代のサイバーセキュリティとは 

＜なにが起こるか＞  
 
 ■ネットを通じ制御される 
  ・機密を守るから動作（制御）を守る 
  ・守るものが情報から社会機能へ 
 

   ◎提供者に求められる事  Security by Design 

 
 
 
 ■モノがつぶやく 
  ・自分の情報（位置、身体など）が集められる 
 

   ◎提供者に求められる事  Privacy by Design 
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■ IoT時代のサイバーセキュリティとは 

機密性 
（Confidentiality） 

完全性 
（Integrity） 

可用性 
（Availability） 

信頼性 
（Reliability） 

責任追跡性 
（説明可能性） 
（Accountability） 

真正性 
（認証性） 

（Authenticity） 

今までの情報セキュリティで 
重視されていた３要素 

IoTのセキュリティでは 
更に３要素が重視される・・ 

＜PCやスマートフォンのセキュリティと何が違うか＞ 
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■ IoT時代のサイバーセキュリティとは 

＜最近の事故事例＞ 
 

日本の監視カメラ、6000台もの映像が見られてる 
 

問題となっているのはロシアの 
ウェブサイト。 
このサイトでは、街中や店内、 
自宅玄関など、世界120か国の 
監視カメラが撮影している映像を、 
リアルタイムで見れてしまいます。 
日本国内の監視カメラもおよそ6000か所。デパートやコーヒーショップ 
歯医者やホテルなど、顔がくっきり映っているものまであるそうです。 
これらの映像は、購入時のまま変更せず初期パスワードを使っている 
カメラの映像ということだそうです。 
 出典：iMedi ＜http://imedi.jp/archives/22504＞ 
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■ IoT時代のサイバーセキュリティとは 

● 何に注意すればよいか（これからの検討課題） 
  ・なんでも、かんでもネットに繋がない 
  ・信頼出来るブランドやモノを選ぶ 
  ・初期状態のまま使わない（特にパスワード） 
  ・使わなくなったら、ネットから切り離す 
 

   サイバーセキュリティの啓発活動にも影響 
 
 

● オリンピックに向けたサイバーセキュリティ 
  ・安心・安全が最高のおもてなし 
  ・サイバーの安全が社会の安全の基本（IoT時代の治安） 
  ・いよいよ、リオ終了の2016年9月から本格的準備に 
 

    フィジカルも、サイバーもセキュリティが重要 
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目指すもの 

■ 来年度の活動案 

■ 活用と事故事例を収集（先ずはニュースなど中心に） 
   ・IoTの活用事例を収集 
   ・IoTに関わるセキュリティなどの事故事例を収集 
   ・本年度の成果で整理  対策など分析  ガイドなどへ 

活用事例 
・ニュースウオッチ 
・調査委託 

事故事例 
・ニュースウオッチ 
・調査委託 

事故事例分析 
・事故の体系化 
・対策の議論 

活用事例分析 
・活用の体系化 
・活用の課題議論 

活用の類型化と 

 セキュリティ面の 

  考慮事項 

 

事例を集める IoT活用事例調査 

IoT事故事例調査 
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■ 本年度第４回 利用部会の予定 

３月17日（木） 場所：株式会社 ラック本社 ２F 

14:30 –           受付開始 

14:45 – 15:00 利用部会およびWG活動報告 

15:00 – 17:30 セミナー 

 テーマ１：米国などIoT先進事例 

 テーマ２：東京オリンピック・パラリンピックとセキュリティ 

 

来年度の活動につながるよう、以下セミナーの調整中です。 
 

※利用部会セミナーは会員企業の方であれば、どなたでも参加いただけます。 

  JSSEC入会ご希望の方は、JSSEC事務局までお問い合わせ願います。 
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ご清聴ありがとうございました。 
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