
一般社団法人日本スマートフォンセキュリティ協会 

-スマートフォンを安心して利用出来る社会へ
- 

～ ～ 

2014年10月24日 
一般社団法人 

日本スマートフォンセキュリティ協会 
                       理事 事務局長 西本 逸郎 

利用部会主催セミナー in 名古屋 

■ 主催： 
 JSSEC利用部会  
■ 協力： 
 株式会社 トヨタデジタルクルーズ 
 中部アイティ共同組合 



2014 Copyright (C) NISHIMOTO Itsuro 

一般社団法人日本スマートフォンセキュリティ協会 

-スマートフォンを安心して利用出来る社会へ- 

日本スマートフォンセキュリティ協会 JSSEC 

1 



2014 Copyright (C) NISHIMOTO Itsuro 

一般社団法人日本スマートフォンセキュリティ協会 

-スマートフォンを安心して利用出来る社会へ- 

日本スマートフォンセキュリティ協会 JSSEC 

2 

JSSEC  



2014 Copyright (C) NISHIMOTO Itsuro 

一般社団法人日本スマートフォンセキュリティ協会 

-スマートフォンを安心して利用出来る社会へ- 

日本スマートフォンセキュリティ協会 JSSEC 

3 

会員 募集中： 
 

   幹事会員：  33社（24万円/年） 
     正会員：  94社（  6万円/年） 

幹事会員：運営や企画に参加。 
    正会員：すべての活動に参加。 

日本を代表する多くの方と一緒に、 
     活動しませんか？ 
サービス提供者、利用者ともに、 
     メリットのある活動をしています。 
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 にし     もと        いつ     ろう 

西 本  逸 郎   CISSP 

  昭和３３年        福岡県北九州市生まれ 
  昭和５９年３月 熊本大学工学部土木工学科中退 
  昭和５９年４月 情報技術開発株式会社入社 
  昭和６１年１０月  株式会社ラック入社 
 

 プログラマとして数多くの情報通信技術システムの開発や企画を担当。2000年より、情報通信技
術のさらなる利活用を支えるため、サイバーセキュリティ分野にて新たな脅威への研究や対策に
邁進。 
 

わかりやすさをモットーに、サイバーセキュリティ対策の観点で、官庁や公益法人、企業、大学、各種イベントや
セミナーなどでの講演や新聞・雑誌などへの寄稿、 
テレビやラジオなどでコメントなど多数実施。 
 

株式会社ラック 取締役 CTO サイバー・グリッド・ジャパン GM 
        サイバー救急センター 調査員       
一般社団法人 日本スマートフォンセキュリティ協会 理事、事務局長 
特定非営利活動法人 日本ネットワークセキュリティ協会 理事 
データベースセキュリティコンソーシアム 理事、事務局長 
セキュリティキャンプ実施協議会 事務局長 
 

2009年度情報化月間 総務省  情報通信国際戦略局長表彰 
2013年情報セキュリティ文化賞 
 
 内閣官房 情報セキュリティ政策会議普及啓発・人材育成専門委員会 歴任 
総務省 スマートフォン・クラウドセキュリティ研究会 歴任 
経済産業省 サイバーセキュリティと経済 研究会 歴任 
警察庁 総合セキュリティ対策会議 委員 
 

産業技術大学院大学 運営諮問委員 

どらいつ 検索 ブログ 

@dry2 

国・企業・メディアが決して語らない 
            サイバー戦争の真実  
 

著者 ： 西本逸郎・三好尊信 
定価： 1,050 円（税込） 
ページ数： 208 
初版発行： 2012-02 
ISBN： 978-4-8061-4293-5 
 

２０１１年７月に、米国防省が「サイバー攻撃
は戦争行為だ」との見解を表明し、サイバー
空間は陸・海・空・宇宙に続く第５の戦場とし
て規定されました。本書は、現在のサイバー
スペースを取り巻く環境を紹介し、世界各国
や大企業の攻防から私達個人のセキュリ
ティーまでをわかりやすく解説します。 

日本経済新聞社「いますぐはじめる サイバー護身術 なりすまし、不正ア
クセス…どう防ぐ？」（日経e新書） 
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１．現状理解 
 
    → 今起きていることを理解して取り組む 
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大人も子供も 
技術・用心ともに 
未熟のまま暴走! 

危なっかしい。 

スマート時代 
あらゆる機器と
人が繋がる 
loT → IoTへ 
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「やらかし」含め 
どう、考えます？ 
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もともと、IT化は「合理化」が目的 
「合理化」へ、リスクへの考慮は
ありえない。ましてやセキュリ
ティ対策も。必要ない。 

ところが、つながる時代にな
り、合理化システムが結合し、
今まで見向きもされなかった、
「データ」に脚光が！ 

合理化なので、余計
なことは考えない。 

ITシステムが価値を生み出すか。若しくは
経営や事業を行う時代へ。 

昨日（20世紀）は「機能」の時代。 
今は「データ」の時代。 
「データ経営」「機械経営」 
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シャドウＩＴやBYODってご存知ですか？ 
（影の情報システム）とも呼ばれている。 

「天動説」 自身のシステムが世界の中心 
現在、「社会がIT化」している。社会のIT装置
化。IT社会ではなく、「社会IT」の誕生でもあ
る。つまり、社会や個人側のＩＴ活用の一般化。 

課題は、社会ITに存在してい
る従業員活用と、自身の社会
ITへの参画となる。 

ＢＹＯＤなど、裏に隠
れて勝手に使われる
情報システム 

「地動説」では、 
「社会IT」への適応が鍵となる。 
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１）スマホは基本的に「社会ITへの窓」 
２）「社会ITへの窓」の社内利用とは？ 

(1)社会ITの従業員 → ワークスタイル・ライフスタイル・多様性 
    社内システムを社会ITへの限定公開？ 
(2)社会ITの活用 → 脱ガラパゴスシステム 
    社内システムを止めて社会ITを活用。 
    所謂、クラウドやSNSなどの利用、ビッグデータ活用 
(3)社会ITへ展開 → 事業展開 
    社内システムを社会ITに接続する。社会ITの一員として。 

会社としてまずはどういう方針なのかを決める。 
すると、スマホを含めたセキュリティ方針を決めることが出来る。 

何を決める必
要がある？ 

社会のIT化に適応する。 
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ウエアラブルで健康管理など 
スマホ持込禁止はほとんど不可能？ 

基本的人権の侵害など、訴訟になる
可能性すらある。 

あいたたた 

さらにウエアラブル 
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見つかるとは 
思わなかった 

見つかっても 
良い 

そこまで 
やっているの

か！ 

へー 
そうだったの 

心中してやる 

大した 
罪にはならな

いぞ！ 

防止策も重要だ
が、暴く仕掛けが

らに重要 

○○につける 
薬はない 

→ やらせない 

うらまれない 
ように 

→ やらせない 

営業秘密 
不正競争防止法 

管理できる 
可能性あり 

必ず見つかるこ
とを伝える  

 

大変なことにな
ることを伝える 

教訓 
個人情報保護法と営業秘密指
定の抱き合わせが必須となる。 
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２．脅威と騒がれているが 
 
      → スマホの現実的な脅威は？ 煽りすぎ？ 
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１）アプリ 
  危険度の測定  = 利用機能×配布数×ブランド 
  危険な機能→ 連絡帳、通話履歴、位置情報、端末情報など 
   

  悪意度（攻撃性） = 危険度－説明×わかりやすさ 

         －本当か（信頼度）？ ２）スマート利用 
  リテラシー（利用技術と知見） 

３）BYOD 
  現実的に関係のない組織はあり得ない。 
  現実を直視  → 基本は事故前提 
  管理責任と責任分解点 → 個人も責任が 
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１）スマホの紛失・盗難 
    １）過失 
    ２）故意  →特に内部の故意 常識の欠如と新目的 

２）騙される・理解不足 
    １）技術力・リテラシー 
    ２）無関心 

３）不正プログラム 
    (1)閲覧するだけで。接続するだけで。 → 基本無い 
    (2)アプリの管理。 ← ここは要所。 

ここは、 
ポイント。 

どこまで 
脅威？ 

最低限、保有データとアプリの管理。 
利用者が「騙されても」 影響を最小限に。 

さらに、手に入れたスマホの多目的悪用 
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３．対策のヒント 
 

   「しなやかでしたたか」な対応 
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何故、その事業を？ 
何故、そのシステムを？ 
何故、そのデータを？ 

故に 
１）どのように社会ITに適応するか？ 
２）何をするか？ 
３）どんなセキュリティ対策が必要なのか？ 
 ⇒ 何故ならば１００％は無いからである。 

志、無きまま、 
これ以上のIT化を
進めていいのだ
ろうか？ 
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仕掛け → 「構造変革」を考える。 
  

利用部門 

システム 

セキュリティ 

データ責任者 

機能責任者 

安全責任者 

利用 
部門 

システム セキュリティ 

無関心 

丸投げ 

先延ばし 

無関心 

丸投げ 

先延ばし 

先延ばし 

丸投げ 

無関心 

垂直構造 社会構造（エコシステム） 

機能 
責任者 

安全 
責任者 

例えば、 
こんな感じ 

環境へ 
適応 

環境の 
把握 

相互 
理解・牽制・信頼 

？？？ 

経
営 

データ 
責任者 

技術・知見 
向上 

経営 
決断・責任 
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経営者として外せないこと 
 １）ビジネスインパクトの把握。 
   →職責分離など「必要な無駄」への指令。 
 ２）丸投げ先の状況把握 
   → 縦の先から違反を抽出。（システムの無理） 

   → データオーナへ改善命令。（取締り） 
プランＡ：これ以上のIT依存を止めるか、 
プランＢ：機械の体を手に入れるまで、突き進むか。(笑) 
    → どちらも、いばらの道。 
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１）社会ITの従業員 
  □ 積極的に推進 
  □ 他がやりだしたら 
  □ やらない 

２）社会ITの活用 
  □ 積極的に活用 
  □ 他がやりだしたら 
  □ やらない 

３）社会ITへ展開 
  □ 積極的に活用 
  □ 他がやりだしたら 
  □ やらない 

どう決断するか？ 
  何故、スマホを？ 
  何故、クラウドを？ 
  何故、データ活用を？ 

篭城か打って出るか？ 

４）データ経営 
  □ 積極的に推進 
  □ 他がやりだしたら 
  □ やらない 
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１）スマホはどっちにいる 
  □ 社内 
  □ 社会 
  □ 行ったり来たり 

２）端末やアプリの管理 
  □ 管理する 
  □ しない 

３）社内システムの利用 
  □ 利用する 
  □ させない 

整理してみよう。 
それにより、物理的対策、
技術的対策、制度的対策が
見える。いずれにせよ、技
術的対策だけでは不可能 

４）社会ITの利用 
  □ 会社業務として 
  □ 個人で 

５）端末 
  □ 会社支給 
  □ 私物活用 
  □ 私物排除 

一人ひとりが
運転者！ 
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１）物理的対策 
  スマホの持込禁止、カメラやマイクの封鎖 
  金属探知機、施錠、監視カメラなど 

２）技術的対策 
  MDM、MAM → JSSEC 『MAM/MCM利用ガイド』【β版】 
  セキュアブラウザ、コンテナ、セキュアアプリなど 

３）制度的対策 
    JSSEC 

『スマートフォン＆タブレットの業務利用に関するセキュリティガイドライン』 【第二版】 
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会社にとってITシステムは 
 → 松竹梅のどれでしょうか？ 

対策の松竹梅は、 
 保護責任 
 社会的責任 
 データ経営の志向 
 ITシステムの位置づけ 
       などで決める。 
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ご清聴、 

ありがとうございました。 


