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背景とグループ活動内容

整合性確認には解析技術が必要
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静的解析と動的解析
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静的解析 解析技術の分類
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Dalvik（データフロー）解析Dalvik（データフロー）解析

Dalvik（API・変数）解析Dalvik（API・変数）解析

機械語（データフロー）解析機械語（データフロー）解析

パーミッション解析

シグネチャ解析シグネチャ解析

ネイティブ（API・変数）解析ネイティブ（API・変数）解析

ネイティブ（データフロー）解析ネイティブ（データフロー）解析

機械語（命令語、レジスタ）解析機械語（命令語、レジスタ）解析

コスト：低コスト：高

精度：低

精度：高
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動的解析 解析技術の分類
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Dalvik
（メモリ・ストレージ）解析

Dalvik
（メモリ・ストレージ）解析

アプリログ解析

通信ログ解析ネイティブ
（メモリ・ストレージ）解析

ネイティブ
（メモリ・ストレージ）解析

機械語
（メモリ・ストレージ）解析

機械語
（メモリ・ストレージ）解析

コスト：低コスト：高

精度：低

精度：高

カーネル
ログ解析
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手動解析と手動解析
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トライアル解析の事例(1/3)

• 解析手法と環境
– 2種類の解析手法を用いた

A) 自動解析＋動的（テイント）解析
（[動的解析]->[Dalvik（メモリ・ストレージ）解析]）

B) 手動解析＋動的（カーネル・通信ログ）解析

• 解析対象の選定
– ：情報収集モジュールG協力

情報収集モジュールを含んだ127アプリケーションから、動作を
確認できた45種類のモジュールを選定
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トライアル解析の事例(2/3)

• 利用者情報の送信検知結果
– いずれかの解析手法で、利用者情報の送信を検知：40種類
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トライアル解析の事例(3/3)
• 情報収集モジュールが送信する情報（全45モジュールのうち）
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どちらでも検知できた項目は少なく、いくつかの解析手法の組み合わせが有効どちらでも検知できた項目は少なく、いくつかの解析手法の組み合わせが有効


