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-スマートフォンを安心して利用出来る社会へ-

背景0 スマホ向けアプリの第三者検証の必要性
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総務省、スマートフォン・プライバシー・イニシアティブ（SPI）、2012年8 http://www.soumu.go.jp/
main_content/000171225.pdf ⇒ スマホ・アプリからの利用者情報の送信に関する透明性の確保

2011年8月 2012年4月 2013年2月調査時期

400アプリ 100アプリ 100アプリ対象:人気上位の無料アプリ

45%（181/400） 81%（81/100） 63%（63/100）利用者情報を送信するアプリ

13%（24/181） 19%（15/81） 57%（36/63）何らかのプラポリを開示

9%（17/181） 3%（2/81） 11%（7/63）送信情報を正しく説明

ー ー 0%（0/63）説明が正しく、SPI準拠

ー ー 25%（16/63）アプリプラポリを開示

“ー” SPI公表前につき未調査

課題1） アプリ・プライバシーポリシーの普及 ⇒ アプリ・プライバシーポリシー作成G
課題2） 正確な記載の促進 ⇒ 情報収集モジュール調査G
課題3） 第三者検証 ⇒ アプリ解析G

竹森敬祐、磯原隆将、川端秀明、窪田歩、高野智秋、可児潤也、西垣正勝、”アプリ/コンテンツ向けプ
ライバシーポリシーの第三者検証フレームワーク”、情報処理学会、第62回CSEC研究会、2013年7月

総務省、SPIⅡ、2013年9月、http://www.soumu.go.jp/main_content/000236366.pdf
⇒ アプリから外部送信される利用者情報と、アプリ・プライバシーポリシーとの整合性の

確認に必要な検証基準等、多数の関係者が受入可能な共通的なものを検討・運用
JSSEC
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背景1
JIPDEC プライバシーマーク推進センター、（スマートフォン等のアプリケーション配信事業者対象）
利用者情報の取扱い、アプリケーション・プライバシーポリシーについて、2014年1月．
http://privacymark.jp/news/2014/0114/

3

アプリ事業者、情報収集モ
ジュール事業者に対して、

・利用者情報の安全な取り
扱い

・プライバシーポリシーの通
知又は公開

が求められている。
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背景2 アプリ向けプライバシーポリシーの掲載状況
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一瀬小夜、高木浩光、渡辺創、“スマホアプリにおけるアプリケーション・プライバシー・ポリシー掲載の
国際比較調査”，電子情報通信学会、暗号と情報セキュリティシンポジウム（SCIS 2014）、2014年1月．

https://staff.aist.go.jp/takagi.hiromitsu/paper/scis2014-3D1-1-ichinose-dist.pdf

日本のアプリ・プライバ
シーポリシーの普及率は
調査した7カ国中最下位
https://www.risec.aist.go.jp/files/project/priva
cy-ja/scis2014-3D1-1-ichinose-fig-a.png
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背景2 アプリ向けプライバシーポリシーの掲載状況
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一瀬小夜、高木浩光、渡辺創、“スマホアプリにおけるアプリケーション・プライバシー・ポリシー掲載の
国際比較調査”，電子情報通信学会、暗号と情報セキュリティシンポジウム（SCIS 2014）、2014年1月．

https://staff.aist.go.jp/takagi.hiromitsu/paper/scis2014-3D1-1-ichinose-dist.pdf

「プラポリURL」欄

https://www.risec.aist.go.jp/files/project
/privacy-ja/scis2014-3D1-1-ichinose-
fig-d.png

日本製アプリの、
Google Playにおけ

るプライバシーポリ
シー掲載欄への掲載
率は、調査した49カ
国中、下から5番目

Google Playにおけるア
プリ・プライバシーポリシー
のURL掲載欄
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背景3 情報収集モジュールのプライバシーポリシー状況
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渡邊華奈子、大月勇人、瀧本栄二、毛利公一、川端秀明、竹森敬祐、“スマートフォンアプリケーショ
ン向け広告ライブラリのプライバシーに関する実態調査”，電子情報通信学会、暗号と情報セキュリ

ティシンポジウム（SCIS 2014）、2014年1月．

情報収集モジュールから送信される固有IDと、モジュール・プライバシーポリシー記載のケーススタディー

広告ライブラ
リ

送信を検知した
固有ID

プライバシーポリシー内の
固有ID取得記述の有無

A OS生成_ID なし

B OS生成_ID あり

C IMEI プライバシーポリシーなし

D OS生成_ID あり

E なし なし

F OS生成_ID あり

G  なし あり

H OS生成_ID あり

I OS生成_ID あり

J IMEI, IMSI, ICCID プライバシーポリシーなし

5/10件は送信情報について正しく説明されており、2/10件はランダムもしくは独自IDを使っていると推測。
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活動３Gの紹介
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■ アプリケーション・プライバシーポリシー作成G
◆ アプリ・プライバシーポリシーの開示率が低い中、実際に開示が求められるケース、

開示・承諾の手順、解りやすいフォームの事例などを、技術視点から考察する。

■ 情報収集モジュール調査G
◆ アプリ・プライバシーポリシーの作成や、アプリの第三者検証を行う際に、情報収集モ

ジュールに関する知識が必要になる。まずは、情報収集モジュールの事前調査に取り

組む。

■ アプリケーション解析G
◆ アプリのプライバシーポリシーの記載内容と、実際に送信される情報との整合性を

検証する第三者検証の必要性が議論される中で、解析技術の普及、解析者に求め

られる技術レベルや精度について考察する。


