
一般社団法人日本スマートフォンセキュリティ協会 

-スマートフォンを安心して利用出来る社会へ- 

1. アプリの攻撃性検査TF（竹森＠KDDI） 

 ⇒ 「リスクウェアの分類」 2012/7頃JSSEC公開見込み 
 

2. アプリ安全設計・セキュアコーディングTF（松並＠ソニー） 

 ⇒ 「アプリ安全設計・セキュアコーディングガイド」 近日JSSEC公開見込み 
 

A.マーケットの運用TF（保留） 

 ⇒ 「マーケットの安全運用」 公開や活動は調整中 

B.情報収集モジュール対応TF（体制検討中） 
 ⇒ 「安心・安全な情報収集に関する技術提言」 公開や活動は調整中 

JSSEC 技術部会 
アプリケーションWG 

 

リーダ： 竹森＠KDDI 
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JSSEC成果発表会 2012年5月24日 

TFリーダー： 松並 勝 
 <Masaru.Matsunami@jp.sony.com> 

【活動報告】 
JSSEC 技術部会 アプリケーションWG 

 

セキュアコーディングTF 
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この文書の内容の一部は、Google社が作成、提供しているコンテンツをベースに複製したもので、
クリエイティブ・コモンズの表示 3.0 ライセンスに記載の条件に従って使用しています。 
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活動内容 
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背景１ 
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情報 備考 

電話番号 端末自身の電話番号 

電話帳 

通話履歴 受発信の日時や番号 

IMEI 携帯電話の端末ID 

IMSI 回線契約者ID 

各種センサー情報 GPS、地磁気、加速度… 

Settings 各種設定情報… 

アカウント情報 Googleアカウント… 

メディアデータ 写真、動画、音楽、録音… 

… 

情報 備考 

Eメールアドレス ユーザーのメールアドレス 

Eメールのメールボックス 送受信メール本文、添付… 

SMSのメールボックス 送受信SMSメッセージ本文… 

Webブックマーク 

Web閲覧履歴 

カレンダー 予定、ToDo、イベント… 

Facebook アカウント、コンテンツ… 

Twitter アカウント、コンテンツ… 

mixi アカウント、コンテンツ… 

… 

Androidスマホにはいろんな情報が入っている 
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Androidスマホ 

背景２ 
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Android標準アプリ 

ユーザー導入アプリ 

Android OS 

電話帳 

端末情報 アカウント … 

… 

センサー 

… 

… 

ブラウザ Eメール 
… 

… 

大雑把に言うと、情報
はアプリによって管理
されている 
 
情報の保護はアプリの
仕事 
 
そのようにアプリを作
るのは、アプリ開発者
の仕事 

http://www.sonydna.com/products/videoconnector/
http://www.sonydna.com/products/picturemanager/
http://www.sonydna.com/products/videotrimmer/
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Androidアプリのセキュア設計・ 
セキュアコーディングTipsを 
集めて文書化して公開する 

趣旨 

• ネット上にはセキュア設計・セキュアコーディングのTipsが分散している 

• もちろん、みなさんの社内にもTips集や断片的なTipsが転がっているはず 

• これらTipsを一か所に集めると、Androidアプリ開発者の助けとなる 

• みんなでよってたかってTipsを集めよう 

ミッション 

成果物 

文書「Androidアプリのセキュア設計・セキュアコーディングガイド」 
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活動報告 
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活動状況 

これまでの活動 
• 2011年11月末 タスクフォースキックオフ 

• 2011年12月 タスクフォースメンバー募集 

• 2012年1月～5月 執筆活動 

• 2012年5月 JSSEC内会員パブコメ実施 

 

現在の状況 
• 約260ページのガイド文書がほぼ完成 

• 公開用サンプルソースコード一式もほぼ完成 

• 5月28日 初版公開に向けて文書内容調整中 
ガイド文書 http://www.jssec.org/dl/android_securecoding.pdf 

サンプルコード一式 http://www.jssec.org/dl/android_securecoding.zip 
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セキュアコーディングガイド 
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制作関係者 
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佐藤 勝彦 Androidセキュリティ部 

大内 智美、比嘉 陽一、星本 英史 株式会社SRA 

武井 滋紀 エヌ・ティ・ティ・ソフトウェア株式会社 

久保 正樹、熊谷 裕志、戸田 洋三 一般社団法人JPCERTコーディネーションセンター（JPCERT/CC） 

大園 通、谷田部 茂 シスコシステムズ合同会社 

田口 陽一 株式会社システムハウス．アイエヌジー 

坂本 昌彦 株式会社セキュアスカイ・テクノロジー 

安藤 彰、市川 茂、奥山 謙、佐藤 郁恵、 
西村 宗晃、松並 勝、山岡 一夫 

ソニーデジタルネットワークアプリケーションズ株式会社 

倉永 英久 株式会社大和総研ビジネス・イノベーション 

谷口 岳、島野 英司、北村 久雄 タオソフトウェア株式会社 

佐藤 導吉 東京システムハウス株式会社 

服部 正和 トレンドマイクロ株式会社 

八津川 直伸 日本ユニシス株式会社 

千田 雅明 ネットエージェント株式会社 

藤井 茂樹 ユニアデックス株式会社 

（執筆関係者、社名五十音順） 

総勢28名の人たちがガイド文書作成に協力 
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今後の活動 

常にβ版で継続的に更新・公開していく 
• βでどんどん公開し、こまめにFeedbackしていく 

• 新しいネタを継続的に追記していく 

 

みなさまへのお願い 
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ガイド文書の制作にご協力いただける方を募集します。 

ご連絡は下記にお願いいたします。 

 To: JSSEC事務局 <sec@jssec.org> 

 Subject: JSSECセキュアコーディング参加 


