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(1) 2011年度の活動報告
(2) 利用ガイドラインの基本方針
(3) 利用ガイドラインのポイント
(4) 2012年度の活動予定
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『スマートフォン＆タブレットの業務利用に
関するセキュリティガイドライン』

【β 版】 ：2011年 8月31日
【第一版】 ：2011年 12月1日
【英語版】 ：2012年 3月30日

http://www.jssec.org/dl/guidelines2011_v1.0.pdf

利用ガイドラインのリリース報告

2011年度の活動報告
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目的
・スマートフォン業務活用検討者/導入決定者の皆さんに
「気付いて」いただき、将来の判断基準となるよう構成。

対象
・OS  ：iOS、Android、 BlackBerry OS、Windows Phone 7
・スマートフォンの資産形態：

①会社資産

②個人所有（BYOD：Bring Your Own Device)
・PCとの違い（スマートフォンらしさ）に焦点

「こういうことがしたい」→「こういうリスクがある」→「解決するためには」

利用ガイドラインの基本方針
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作成経緯～ガイドライン策定プロセス

骨子となる項目の精査

・ 機能面（ツール） ⇒ 詰めると利用シーンに。

・ 機密度、構成要素 等 （PCと同じになってしまう）

= 情報セキュリティの観点

・ 脆弱性、脅威から ⇒ 詰めると利用シーンが最初に。

・ 利用シーンから ⇒

・ スマートフォンらしさ ⇒

骨子項目の一覧表示

利用シーン ⇒脅威 ⇒リスク ⇒対策 ⇒要件
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作成経緯～内容の詰めと確認

内容精査

• スマートフォンらしい利用シーンの側面を複数検討

• 各もくじに属する項目情報洗い出し ⇒一覧表作成

– 実装方法の違いによるシーンの違いは、割愛

– SNSの活用やマーケティングツールとしての利用方法は、市場
背景や特性の章、またはアプリケーションの項で記載

英語化

• 「日本市場がターゲット」の明確化

• 日本語特有のニュアンス表現に一苦労

• 海外現地法人を持つユーザへアナウンス
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第一版のもくじ （2011/12/1版）

1章. はじめに

1.1. 本ガイドライン利用にあたって

1.2  本ガイドラインの目的

1.3. 本ガイドラインが対象とする読者

1.4 . 本ガイドラインが対象とする範囲

1.5. 本ガイドラインの構成

2章. スマートフォンの

利活用によるメリット

2.1. 導入のねらいと理由

2.2. 活用例と効果

2.3. スマートフォンを取り巻く動向

3章. スマートフォンのしくみと概要
3.1. デバイスの特徴とOSの種類
3.2. アプリケーションとその入手形態
3.3. 通信形態とネットワーク
3.4. これまでのPCセキュリティとの相違

4章. スマートフォンの特性と留意点
4.1. 特性
4.2. 特性から見る脅威と対策
4.3. 将来における留意点
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第一版のもくじ （2011/12/1版）

5章. 利用シーンから見る脅威と対策

5.1. アドレス帳を利用する

5.2. 電話を利用する

5.3. メールを利用する

5.4. スケジュールを利用する

5.5. ブラウザを利用する

5.6. ネットワークに接続する

5.7. 社内ネットワークを利用する

5.8. 組織契約のSaaS/ASPを利用する

5.9. アプリケーションを利用する

5.10. デバイスの機能を利用する

5.11. データの可搬媒体として利用する

5.12. バックアップを取る/同期する

5.13.【参考】ｲﾝﾀｰﾈｯﾄｽﾄﾚｰｼﾞｻｰﾋﾞｽを利用する

5.14.【参考】SNSを利用する

６章．ライフサイクルから見る

脅威と留意点

6.1. 計画

6.2. 導入

6.3. 運用

6.4. 廃棄

７章．おわりに

7.1. 利用目的とセキュリティのバランス

7.2. 組織のセキュリティポリシーと意思決定

7.3. 情報収集継続の必要性

8章．用語解説・付録

・特性別 / 利用シーン別 対策チェックシート

・手順書に記載する項目の例

・誓約書に記載する項目の例

（法人所有/BYOD)
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チェックシート/手順書/誓約書のイメージ
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利用シーンからの考察例

電話、メール、SNS、インスタントメッセージなどの入り口として利用する
機能や、利用履歴を記録する機能＝出口を持つ。
データの保存場所は、デバイス、外部記憶媒体、外部サービスを選択可能。
外部サービスでは、他者と共有するサービスあり。
保存場所は利用者に分かりにくい。
アプリケーションの動きを調べて注意を喚起することが推奨される。
Androidの場合、アプリケーションをマーケットからダウンロードする
際に、アプリケーションが適切なアクセス許可を求めているかも重要。

アドレス帳

可搬媒体
スマートフォン本体をデータ移動媒体として利用する場合をさす。
機能の一面として大容量のストレージである。
紛失時の影響度は、PC同等。
デバイスやアプリケーションによっては、セキュリティ対策も可能だが、
紛失時の対策は必須。
可搬媒体としての使用は推奨しない。
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大切なポイント

◆スマートフォンの機能は、本来すべてアプリケーション
◆パーソナライズがすごく簡単
◆携帯性、利便性、ネットワーク常時接続性、機能性、拡張性、柔軟性が高い

１．スマートフォンの特性 を押さえておく。

◆個人裁量型のツール
◆OSやデバイスの提供元による違いがある
◆ＰＣと違う点がある～できること、できないこと（機能、セキュリティ）

２．スマートフォンの サービスモデル を理解しておく。

３．セキュリティのポイントは、三要素に相互依存する。
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アプリケーション
の特性

端末の特性
例えば

紛失や盗難
パーソナライズ
海外仕様モデル

例えばバージョンアップ や
Pｅｒｍｉｓｓｉｏｎ

例えば 多経路の存在
テザリング

Ｗｉ-Ｆｉ
3G,LTE･･･
Ｗｉ-Ｆｉ

3G,LTE･･･
ネットワーク
の特性
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計画

目的を明確化する
・社内ルールを整備する
・利用マニュアルを整備する
・サポート体制を整備する
（ヘルプデスクや担当設置）
・教育を実施する

導入 PCとは手順が変わる
・利用開始手続きを行う
・備品を用意または装着する
・アカウントを取得する/させる
・デバイスを初期設定する
・デバイスのロック機能を有効にする
・メールアドレスを取得/設定する/させる
・アプリケーションを導入する
・デバイスを配付する

運用 先回りして考える
・デバイス情報を収集/監視する
・デバイスの機能を制御する
・OSのバージョンを管理する

廃棄 データを削除する
・デバイスの回収/廃棄、変更
・別部署への使いまわし

PDCAをまわしましょう

管理＝ライフサイクルのＰＤＣＡ

PCとも携帯電話とも違う管理スタイル
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３．管理面ではプライバシーの侵害に
配慮し（誓約書作成等）、ライフ
サイクルと既存インフラを意識する

ワークスタイルの変革につなげましょう
「さぁ、スマートフォンしましょう！」

まとめ～より良い活用とセキュリティを！

１．利用目的を明確化する ・セキュリティ範囲の特定

・無理無駄の排除
・統一されていないOSや
デバイスの状態への配慮

２．脅威と対策要件から
バランスのとれたセキュリティを
選択する

・特性の理解
・利用者への配慮、
・既存インフラの有効活用
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適切なセキュリティ確保のために

・黎明期でありセキュリティは完全には担保できません。
・PCのような標準化はされていません。
・常に日進月歩であるため情報収集の継続をお願いします。

「運用でカバーする」
「利用目的を変える」

「リスクを敢えて受容する」
「今は導入しない」

…という選択も必要です。と、お伝えしています。

スマートフォンは
拡張性や発展性が高く利用者のモチベーションをアップします

でも
！
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2012年度の活動予定

WGの活動予定とスケジュール
Step.1   ～2012.5 啓蒙活動対応中

各種セミナー講師など

Step.2 2012.6～ 現状の課題洗い出し
→例：不足部分の補足資料作成
＝6月にWG開催予定＝

Step.3   ～2013. 1（？）
利用ガイドライン本編の第二版対応
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ご清聴ありがとうございました。

これからもご協力よろしくお願いします！
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