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スマホアプリからの情報送信を正しく、
サービスを網羅的に説明する、プライバ
シーポリシー（アプリプラポリ）を作成する。

1章 はじめに
2章 auスマートパスにおけるアプリの第三者検証
3章 アプリプラポリ作成支援ツール

総務省SPI準拠

auスマパスにおけるアプリ第三者検証
アプリプラポリ作成支援ツール

KDDI 竹森敬祐

SIP：スマートフォン・プライバシー・イニシアティブ
アプリプラポリ： アプリケーション向けプライバシーポリシー

事業者プラポリ：事業者における個人情報保護方針
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スマホアプリからの情報送信の実態調査（KDDI研調べ）

2011年8月 2012年4月 2013年2月調査時期

400アプリ 100アプリ 100アプリ対象:人気上位の無料アプリ

45%（181/400） 81%（81/100） 63%（63/100）利用者情報を送信するアプリ

13%（24/181） 19%（15/81） 57%（36/63）何らかのプラポリを開示

9%（17/181） 3%（2/81） 11%（7/63）送信情報を正しく説明

ー ー 0%（0/63）説明が正しく、SPI準拠

ー ー 25%（16/63）アプリプラポリを開示

“ー” SPI公表前につき未調査

■ 2011年～2013年の人気上位アプリ調査
◆ 動的解析による送信情報の検査。プラポリの読み解き。

基本課題） 第三者による審査
課題１） アプリプラポリの普及
課題２） 正確な記載の促進
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アプリプラポリと事業者プラポリ
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スマホアプリ

利用者情報
（ID,位置etc）

アプリ事業者
情報収集モジ
ュール事業者

事業者
プラポリ

個人情報保護法

事業者
プラポリ

情報収集モジュール

スマートフォン・プライバシー・イニシアティブ（SPI）

利用者情報
（ID,位置etc）

■ アプリプラポリ
◆ 総務省指針SPIに基づき作成

⇒ アプリの透明性確保
⇒ アプリからの送信情報
⇒ 開発者が作成

■ 事業者プラポリ
◆ 個人情報保護法に基づき作成

⇒ 取得情報の安全管理を宣言
⇒ 事業全体を網羅
⇒ 法務／総務部が作成
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KDDI主催セミナー ～アプリ事業者の啓発～

■ auスマートパスアプリ事業者の集い
◆ KDDI主催の、アプリ開発セミナーを開催。

⇒ アプリ投稿時の送信情報に関する新申請制度（2章）
⇒ アプリプラポリ作成支援ツールの活用（3章）

■ 意見交換会の所感
◆ SPIと個人情報保護法の関係をご理解頂けた。

⇒ アプリプラポリの重要性を認知。
⇒ アプリプラポリを書く意識は高い。

◆ アプリ開発の注意点についてのセミナーをもっと開催して欲しい。
◆ au Marketは、アプリプラポリを自動生成してくれるので助かる。
◆ アプリプラポリ作成支援ツールを活用してauスマートパス非対象

アプリにつても作成したい。本セミナーで作成方法が解った！
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スマホアプリからの情報送信を正しく、
サービスを網羅的に説明する、プライバ
シーポリシー（アプリプラポリ）を作成する。

1章 はじめに
2章 auスマートパスにおけるアプリの第三者検証
3章 アプリプラポリ作成支援ツール

総務省SPI準拠

auスマパスにおけるアプリ第三者検証
アプリプラポリ作成支援ツール

KDDI研究所 竹森敬祐／磯原隆将

SIP：スマートフォン・プライバシー・イニシアティブ
アプリプラポリ： アプリケーション向けプライバシーポリシー

事業者プラポリ：事業者における個人情報保護方針
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auスマートパス（KDDI研）におる第三者検証

★ 第三者検証者のサーバに

プラポリをホスティング！
★ 他Market上の同アプリから

プラポリへリンクを可能に！
★ DL前と任意のタイミングで

プラポリを参照可能に！

周知：2013/7/9
実施：2013年10月

前回と同じ
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a）プラポリ事項の申請～SPI準拠へ～

注）開発段階のため変更の可能性あり。

① 情報を取得するアプリ提供者等の氏名又は名称

② 取得される情報の項目

⑤ 利用者関与の方法

④ 利用目的の特定・明示

⑥-1 外部送信・第三者提供の有無

⑥-2 情報収集モジュールの有無

⑦ 問い合わせ窓口の情報

⑧ プラポリ変更の手続き
⇒アプリ更新で再度プラポリ申請

SPI 8項目への準拠

③ 取得方法の記載

前回と同じ
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電話番号

端末ID

送信先ｱﾄﾞﾚｽ

◆ カーネル内部の処理ログから、サンドボックス上で動くアプリの挙動を抽出する。
（straceを実行して、断片的なログを組み上げる。）

b）送信情報の解析
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◆ 通信のあて先から、広告・情報収集サーバを検知する。

b）通信先解析 ～情報収集モジュール起動判定～
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c）ダウンロード前の概要版プラポリ

■ 目的：利用者に判断を仰ぐこと
◆ ダウンロード前に、承諾画面をポップアップ*
注） 情報送信しないアプリの場合、表示されません。

⇒ 狼少年化を避け、注目して頂きたいアプリに絞って、

実際に送信される情報をご確認頂くという考え方。
⇒ アプリ審査員は目的の妥当性の判断をし難く、これ

をお客様の視点でご判断頂くのが良いと考えた。

◆ 読んで頂くための簡潔化を目指し、我々がSPIで重
要と考えた「送信情報」,「目的」,「宛先（第三者提

供）」の概要版を提示。

*auスマートパスはポップアップ
個別提供アプリは参照リンク

お客様情報の外部送信について

[アプリ名]は、以下の情報を端末の外部に送
信して利用します。

■送信するお客様情報
・Android ID（OSが発行するID）
・cookie（ランダムに生成した識別ID）もしくは
アプリ独自のID

■送信する目的
利用解析
ユーザ認証
品質向上
広告

■送信先
ABC株式会社
○×△株式会社

詳細はこちら

通話料金が発生するサービスの利用
について
本アプリでは、以下の通話料金が発生する機
能を含みます。

■通話料金が発生する機能
Cメールの送信 ダウンロード

確認画面承諾する 承諾しない

次ページへ

②

④

①、⑥

前回と同じ



Ⓒ2013 KDDI R&D Laboratories Inc.11

c）ダウンロード前の詳細版プラポリ（新規）

[アプリ名]のプライバシーポリシー

■アプリ提供会社名
ABC株式会社

■アプリが送信するお客様情報

●送信情報：
Android ID（OSが発行するID）
【送信目的】

利用解析
【送信先】

ABC株式会社
【取得方法】

自動

●送信情報：
Android ID（OSが発行するID）
【送信目的】

ユーザ認証
【送信先】

ABC株式会社
【取得方法】

自動

●送信情報：
cookie（ランダムに生成した識別
ID）もしくはアプリ独自のID
【送信目的】

品質向上

アプリ本体アプリ本体

承諾する 承諾しない

【送信先】
ABC株式会社

【取得方法】
自動

■アプリに組み込まれた外部送信モ
ジュールが送信するお客様情報

●送信情報：
Android ID（OSが発行するID）
【事業者名】

AdMob/（株）Google
【送信目的】

広告
【送信先】

○×△株式会社
【取得方法】

自動
【参考情報】

送信元に関する情報はこちら

■アプリに関する問い合わせ窓口
XX-XXXX-XXXX

■お客様情報の送信や利用の停止

【送信停止の方法】
設定画面

モジュールモジュール

注）開発段階のため変更の可能性あり。

①

②

⑥

⑥
④

③
①

⑦

⑤
承諾する 承諾しない

【送信停止によるアプリへの影響】
お客様特典情報提供がなくなる。

【送信情報の削除方法】
アプリ提供者へ連絡。

【送信情報の削除によるアプリへの
影響】

なし。

戻る

⑤

前回と同じ
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スマホアプリからの情報送信を正しく、
サービスを網羅的に説明する、プライバ
シーポリシー（アプリプラポリ）を作成する。

1章 はじめに
2章 auスマートパスにおけるアプリの第三者検証
3章 アプリプラポリ作成支援ツール

総務省SPI準拠

auスマパスにおけるアプリ第三者検証
アプリプラポリ作成支援ツール

KDDI研究所 竹森敬祐／磯原隆将

SIP：スマートフォン・プライバシー・イニシアティブ
アプリプラポリ： アプリケーション向けプライバシーポリシー

事業者プラポリ：事業者における個人情報保護方針
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d）アプリプラポリ作成支援ツールの公開 ～KDDI研から～

13

http://www.kddilabs.jp/tech/public-tech/appgen.html
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d）アプリプラポリ雛形.htmlの公開 ～KDDI研から～
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■ 特徴
◆ SPI8項目に沿った説明。
◆ アプリ本体／情報収集モジュー

ルを分けて説明。
◆ 事業者プラポリを参照

アプリからの「情報送信」について承諾
「取得情報の管理」について承諾
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d）プラポリ雛形.htmlの取得

15

http://www.kddilabs.jp/tech/public-tech/appgen.html

Step1）雛形.htmlをクリック

Step2）ソースコードの表示

Step3）テキストエディタへ

コピー＆ペースト＆保存
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スマホ画面から見たアプリプラポリ（概要版）
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次項の詳細版へのリンク

アプリプラポリ作成支援ツールでは、概要版＋詳細版のアプリプラポリが生成される。
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スマホ画面から見たアプリプラポリ（詳細版）
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アプリプラポリ作成・公開の世界的な流れ
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■ PRIVACY ON THE GO（2013年1月）
http://oag.ca.gov/sites/all/files/pdfs/privacy/privacy_on_the_go.pdf

◆ 米国カルフォルニア州司法長官から、アプリ
Market運営者へ、プライバシー保護の要請。

⇒ Market上でのアプリポラポリの明示

■ FTCスタッフレポート（2013年2月）
http://www.ftc.gov/os/2013/02/130201mobileprivacyreport.pdf

◆ 米国連邦取引委員会から、アプリ事業者へ、

透明性の確保による信頼の構築。
⇒ アプリプラポリの作成
◆ OSベンダへ、実行時通知、追跡拒否の実現

を要請。
⇒ Just-in-Time Disclosures
⇒ Do Not Track（DNT）

http://japanese.engadget.com/2012/02/22/google-ms-6/
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Google Play／AppStoreでのアプリプラポリ欄
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「プラポリURL」欄

アプリ
アイコン

アプリ名

アプリ事業者名

アプリのスクリーンショット

http://アプリプラポリURL/

http://アプリ事業者URL/

Google Play AppStore 「プラポリURL」欄」



Ⓒ2013 KDDI R&D Laboratories Inc.

Marketでのアプリプラポリの掲載方針の案
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「アプリの説明」欄に説明文
を記載

利用者情報を外部送信しな
い旨を説明する文書を作成

無し

「アプリの説明」欄に説明文
を記載

利用者情報が送信されうる
ログインやSNSについての

機能説明を作成

操作を伴う自
明な送信のみ
（ログイン、SNS）

アプリからの
情報送信

説明文の作成 説明文の提示方法

有り
（特に自動送信）

総務省SPI準拠のアプリプラ

ポリを作成

「アプリプラポリURL」欄に、

アプリプラポリ参照用のリン
クを記載


