
私有スマートデバイス取扱規程及び
スマートデバイス・セキュリティ
ポリシーサンプルについて

一般社団法人コンピュータソフトウェア協会

1Copyright 2013 CSAJ All rights reserved.

平成25年10月4日

fujimoto
テキストボックス
資料2



セキュリティ４つの対策

・組織的対策

規程・体制の整備・運用など

・技術的対策

BYOD（Bring Your Own Device の略）の略）の略）の略）

•従業員が個人所有のスマートデバイスを業務に活用すること。
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セキュリティ ４つの対策

・技術的対策

アクセス制御・ウイルス対策など

・人的対策

雇用者への教育・訓練など

・物理的対策

盗難・紛失防止のための対策など
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CSAJサンプル規定について（１）

目的
•私有スマートデバイス活用のための環境整備への貢献
•なし崩し利用による潜在的なリスクの軽減

対象企業
•BYODの活用を考えている企業
•なし崩し的にBYODを⾏っている企業
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•なし崩し的にBYODを⾏っている企業
•BYODを活用しているが、社内規定の⾒直しを考えてい
る企業

公表日
•平成25年7月11日

Copyright 2013 CSAJ All rights reserved.



CSAJサンプル規定について（２）

作成主体
•CSAJセキュリティ(BYOD)研究会
（主査：小屋晋吾 トレンドマイクロ株式会社 執⾏役員 統合政策担当）

成果物
•私有スマートデバイス取扱規程サンプル第1版
•私有スマートデバイス利用許可申請サンプル【新規】
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•私有スマートデバイス利用許可申請サンプル【新規】
•私有スマートデバイス利用許可申請サンプル【機器追加】
•私有スマートデバイス利用解除申請サンプル
•私有スマートデバイス利用許可決定通知書サンプル
•スマートデバイス・セキュリティポリシーサンプル第1版
•私有スマートデバイス取扱規程サンプル第1版及び
スマートデバイス・セキュリティポリシーサンプル
第1版解説書
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スマート
私有私有私有私有スマートスマートスマートスマート

デバイスデバイスデバイスデバイス

私有スマート私有スマート私有スマート私有スマート

デバイス利用許デバイス利用許デバイス利用許デバイス利用許

可申請書可申請書可申請書可申請書【【【【新規新規新規新規】】】】

【【【【機器追加機器追加機器追加機器追加】】】】

労働基準監督署長への届出義務労働基準監督署長への届出義務労働基準監督署長への届出義務労働基準監督署長への届出義務

有り 無し

私有スマートデ私有スマートデ私有スマートデ私有スマートデ

バイス取扱規程バイス取扱規程バイス取扱規程バイス取扱規程

サンプル第サンプル第サンプル第サンプル第1版及版及版及版及

びスマートデバイびスマートデバイびスマートデバイびスマートデバイ

ス・セキュリティポス・セキュリティポス・セキュリティポス・セキュリティポ

リシーリシーリシーリシーサンプルサンプルサンプルサンプル

第第第第1版解説書版解説書版解説書版解説書

各社の各社の各社の各社の

就業規則及び就業規則及び就業規則及び就業規則及び

各種規定等各種規定等各種規定等各種規定等

【参考情報】

・就業規則の作成・届出

（厚生労働省 東京労働局のホームペー

ジより抜粋）

○利用イメージ

各社の規則・規定等

取扱規程 申請書・決定通知書

セキュリティ

解説書

取扱規程とポリシーの関係図
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デバイス・

セキュリティ・

ポリシー

デバイスデバイスデバイスデバイス

取扱規程取扱規程取扱規程取扱規程

【【【【機器追加機器追加機器追加機器追加】】】】

利用解除申請書利用解除申請書利用解除申請書利用解除申請書

利用許可決定通利用許可決定通利用許可決定通利用許可決定通

知書知書知書知書

スマートスマートスマートスマート

デバイス・デバイス・デバイス・デバイス・

セキュリティセキュリティセキュリティセキュリティ

ポリシーポリシーポリシーポリシー

就業規則に紐づけ

社内規定として利用。必要に応じて

就業規則と紐づけることも可

但し、就業規則と紐づけた場合は、

労働基準監督署長への届出義務

が発生する

ジより抜粋）

常時10人以上の労働者を使用している

事業場では就業規則を作成し、当該事

業場に労働者の過半数で組織する労働

組合がある場合にはその労働組合、そう

した労働組合がない場合には労働者の

過半数を代表する者の意見書を添えて、

所轄の労働基準監督署長に届け出なけ

ればなりません。また、変更の場合も同

様にしてください。

※就業規則は労働基準法等の関係法令、

または労働協約に反してはいけません。

提出部数 2組(1部 控)

提出先 事業場を管轄する監督署

セキュリティ
ポリシー

■取扱規程
就業規則の一部をなすもの
労使の合意と労基署⻑への
届け出義務

■セキュリティポリシー
服務規程の一部をなす詳細な指示文書
インシデントの発生や技術の発達に
伴って、柔軟な改訂が必要
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取扱規程の概要

条名 ⾒出し 内容

第１条 目的 会社の情報資産へのアクセスや情報の取扱いに関する情報管理と⾏動指針に
関する記載

第２条 対象 利用許可対象（範囲）の明確化

第３条 定義 スマートデバイスの定義

第４条 利用許可
・利用許可申請〜利用許可・利用許可解除
・不正利用時の消去に関する記載
・教育受講と受講報告書提出に関する記載

第５条 費用負担 会社側費用負担に関する記載
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第６条 善管注意義務 ・「善良な管理者としての注意義務」に関する記載
・紛失・盗難等における上⻑への報告義務に関する記載

第７条 監査 ・情報セキュリティ規程等への適応調査に係る監査の記載
・監査において協⼒的に操作を⾏う旨の義務に関する記載

第８条 緊急措置 情報漏洩など会社リスク回避のために講じる⼿段に関する記載
第９条 免責 免責に関する記載
第10条 懲戒 規程に違反した場合の懲戒に関する記載
第11条 損害賠償 会社に損害を与えた場合の損害賠償に関する記載
第12条 相談窓口 BYODに関する相談窓口の開設
第13条 施⾏、改訂 規程の施⾏、改訂に関する決定機関、周知に関する記載
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3. セキュリティポリシーの構成と概要 (1)
構成 ⾒出し 内容

１. 対象機器・OS 機器・OSの制限、バージョンアップ、パッチ

2. 標準導入ソフトウェア 指定ソフトウェア、費用負担、ライセンス管理

3. リムーバブルメディア 使用制限、使用許可（暗号化、紛失対応）

4. 導入ソフトウェア他 私的改造禁⽌、私的利用ソフトの入⼿、MDM

5. データ共有の制限 データ共有許可ソフトの指定
6. 機能制限 端末管理、機能制限エリア
7. 持込制限 持込制限エリア
8. パスワード・ID パスワード強度、運用設定
9. ロック アカウントロック設定、端末ロック設定

ポリシーの概要
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9. ロック アカウントロック設定、端末ロック設定
10. 電子証明書 証明書導入⼿順、禁⽌⾏為
11. 改造禁⽌ Jail Break 、Root化の禁⽌
12. メール・ショートメッセージ メール運用規定との連携
13. 紛失 紛失時の⾏動⼿順
14. データ消去 データ消去、リモートワイプの適用事項
15. 私有データのバックアップ バックアップの強制及び費用負担
16. セキュリティ対策 セキュリティ対策の強制、マルウェアの混入の際の⾏動⼿順
17. データ転送 企業データの外部転送の禁⽌
18. 監査 改造、使用禁⽌ソフトの監査
19. 施⾏、改訂 改訂時の周知徹底
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BYOD導入に伴う社内整備

•関係部門と連携・協⼒し実効性のあるものにする。
•委ねられない情報にはアクセスさせない。
•紛失・盗難を前提とし、具体的な⾏動指針を定める。
※スマートデバイスの情報漏洩だけではすまされない！
スマートデバイスにログオンされると、メール、クラウド上のデータへのア
クセスが容易になりやすい。これらのデータからVPN（社内情報システム）
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クセスが容易になりやすい。これらのデータからVPN（社内情報システム）
への侵入の⼿がかりを与えてしまい、より⼤規模な情報漏洩等の事故を招く
可能性がある。

サンプル規程は以下URLよりダウンロードできます。
http://www.csaj.jp/activity/byod/index.html
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