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一般社団法人 
日本スマートフォンセキュリティ協会 

略称：JSSEC（ジェーセック） 

目的：スマートフォンを安全・安心に 
利用できる社会をつくる 

キャリア、端末メーカー、アプリベン
ダー、SIer、セキュリティベンダー、
ユーザー企業、等で構成 

ガイド文書などを作成して公開 

http://www.jssec.org/ 
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http://www.jssec.org/


Androidセキュリティの教科書 
Androidアプリセキュリティのノウハウ集 

PDF文書とセキュアなサンプルコード一式（無償） 

http://www.jssec.org/report/securecoding.html 

「Android セキュアコーディング」と検索 

 

デファクトスタンダードなガイド・基準 

総務省も推奨のガイド。 

通信キャリアや 
多くのアプリベンダーでも活用。 

受入基準にするアプリ発注会社もある。 
http://www.soumu.go.jp/menu_news/ 
s-news/01ryutsu03_02000043.html 

2014/7/22 一般社団法人日本スマートフォンセキュリティ協会 3 

セキュアコーディングガイド 

2014/7/22 一般社団法人日本スマートフォンセキュリティ協会 4 

2014/7/17(木) に 

７月１日版が 

公開されました 



７月１日版の特徴 
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２０１４年７月１日版 改定内容 

下記の新しい記事を追加致しました 

５．５ プライバシー情報を扱う 

５．６ 暗号技術を利用する 

  ・・・（省略）・・・ 
 
 public void onSendToServer(View view) { 
        // ★ポイント3★ 慎重な取り扱いが求められる利用者情報を送信する場合は、個別にユーザー
の同意を得る 
        ConfirmFragment dialog = ConfirmFragment.newInstance(R.string.sendLocation, 
R.string.cofirmSendLocation, DIALOG_TYPE_PRE_CONFIRMATION); 
        dialog.setDialogListener(this); 
        FragmentManager fragmentManager = getSupportFragmentManager(); 
        dialog.show(fragmentManager, "dialog"); 
    } 
 
    public void onPositiveButtonClick(int type) { 
        if (type == DIALOG_TYPE_COMPREHENSIVE_AGREEMENT) { 
            // ★ポイント1★ 初回起動時(アップデート時)に、アプリが扱う利用者情報の送信について
包括同意を得る 
            SharedPreferences.Editor pref = getSharedPreferences(PRIVACY_POLICY_PREF_NAME, 
MODE_PRIVATE).edit(); 
            pref.putInt(PRIVACY_POLICY_AGREED_KEY, getVersionCode()); 
            pref.apply(); 
        } else if (type == DIALOG_TYPE_PRE_CONFIRMATION) { 
  ・・・（省略）・・・ 

プライバシー情報を扱う 
• 総務省SPI※１やJSSECアプリケーション・プライバシーポリシー  

作成G の成果※2をベースにプライバシーポリシーを組み込んだ  
アプリケーションの実装方法を記事化しました 

2014/7/22 一般社団法人日本スマートフォンセキュリティ協会 6 

サンプルコード 

実装・コードに言及したドキュメントは本ガイドが初出 

※１ 『スマートフォン プライバシー イニシアティブ』及び『スマートフォン プライバシー イニシアティブⅡ』 
※２ 「JSSEC スマホ・アプリのプライバシーポリシー作成・開示についての考察」http://www.jssec.org/event/20140206/03-1_app_policy.pdf 

一般社団法人日本スマートフォンセキュリティ協会

-スマートフォンを安心して利用出来る社会へ-

JSSEC 技術部会アプリケーションWG

アプリ・プライバシーポリシー作成G／KDDI株式会社

リーダ磯原隆将

スマホ・アプリのプライバシーポリシー
作成・開示についての考察

1



アプリ・プライバシーポリシーと 
プライバシー情報の扱い方 

• プライバシーポリシーへの記載が
望ましい8項目(SPIより) 
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① 情報を取得するアプリ提供者等の氏名又は名称 

② 取得される情報の項目 

③ 取得方法 

④ 利用目的の特定・明示 

⑤ 通知・公表又は同意取得の方法、利用者関与の方法 

1) 送信停止の方法 2) 送信された利用者情報の削除の方法 

⑥ 外部送信・第三者提供の有無、情報収集モジュールの有無 

1-1) 第三者提供先の事業者名 1-2) 提供先事業者の事業者 
    プライバシーポリシー 

2-1) 情報収集モジュール名 2-2) モジュール提供者の事業者 
    プライバシーポリシー 

⑦ 問い合わせ窓口 

⑧ プライバシーポリシーの変更を行う場合の手続 

※『スマホ・アプリのプライバシーポリシー作成・開示についての考察』「アプリ・プライバシーポリシーの作成・掲示手順の一例」より抜粋 

扱う情報の重要度に沿った実装方法 
• プラポリ作成Gで提案された「アプリにおける対応方法」別にサンプルコードを用意 
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フローチャート（コード選択用） 

① ② ③ ④ 

低 
 
・
・
・ 
 
情
報
の
重
要
度 
 
・
・
・
高 利用者情報別の「アプリにおける対応」に

１対１対応したソースコードを選択可 



サンプルコードを使ったアプリ（例） 
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包括同意の例 
概要版アプリ・ 

プライバシーポリシー 
個別同意の例 

マーケット上
での説明例 

英語版 ー 近日公開予定 

• ７月末～８月頭に ７月１日版の英語版を
公開予定です 
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http://www.jssec.org/report/android_securecoding_en.html 
 



プライバシー情報を扱う – 正しい利用手順 
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利用者への情報開示方法の理解 
手順 1/3：プライバシー情報の利用方法を理解 

手順 2/3：プライバシーポリシーの作成 

手順 3/3 ：プライバシー情報
を利用したアプリの実装 

総務省SPIの内容を確認し、
プライバシー情報を扱う際の、
利用者へのプライバシー情報
利用に関する開示内容・方法
を理解する 
 

[参考資料] 
総務省 “スマートフォン プライバシー イニシアティブ” 
http://www.soumu.go.jp/main_content/000171225.
pdf 
総務省 “スマートフォン プライバシー イニシアティブⅡ” 
http://www.soumu.go.jp/main_content/000236366.
pdf 

各種ガイドラインを元に、利
用者が解りやすいプライバ
シー・ポリシーを作成する 
 
[参考資料] 
モバイルコンテンツフォーラム（MCF） “スマートフォン
のアプリケーション・プライバシーポリシーに関するガイ
ドライン” 
http://www.mcf.or.jp/temp/sppv/mcf_spappp_guidli
ne.pdf 
JSSEC, “スマホ・アプリのプライバシーポリシー 
作成・開示についての考察” 
http://www.jssec.org/event/20140206/03-
1_app_policy.pdf 

セキュアコーディングガイ
ドのサンプルコードを使い、
プライバシー情報を適切に
扱ったアプリを実装する 
 
[参考資料] 
JSSEC, “Androidアプリのセキュア設計・セキュ
アコーディングガイド” 
http://www.jssec.org/dl/android_securecodi
ng.pdf 

利
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